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Microsoft stocke une mine de renseignements israA®liens utilisA© pour attaquer
les Palestiniens

Description

Par Yuval Abraham, le 6 AoAx»t 2025

Le gA©ant de la technologie a dA©veloppA®© une version personnalisA©e de sa plateforme cloud pour
1&a??unitA© 8200 da??IsraA«l, qui hA©berge des fichiers audio de millions da??appels de Palestiniens
A Gaza et en Cisjordanie, rA©OVA le une enquAdte conjointe

La??2unitA© da??A0lite de cyber-guerre de 1a??armA©e israA®lienne utilise les serveurs cloud de
Microsoft pour stocker da??immenses quantitA©s de renseignements sur les Palestiniens en
Cisjordanie et A Gaza, des informations qui ont AGtA®© utilisA©es pour planifier des frappes
aA©riennes meurtriA'res et orienter des opA®©rations militaires, rAOvA le une enquAdte menA©e par
+972 Magazine, Local Call et The Guardian.

La??unitA© 8200, dont les fonctions sont comparables A celles de la NSA amA®ricaine, a
transfA©rA© sur la plateforme cloud Azure de Microsoft les fichiers audio de millions da??appels
passA©s par des Palestiniens dans les territoires occupA©s, mettant ainsi en A?uvre ce qui est
probablement 1a??une des plus vastes et intrusives bases de donnA©es de surveillance au monde sur
une population unique. Ces informations proviennent da??entretiens avec 11 sources internes A
Microsoft et aux renseignements israA©liens, ainsi que da??un ensemble de documents internes
confidentiels de Microsoft obtenus par The Guardian.

Lors da??une rA©union au siA ge de Microsoft A Seattle, fin 2021, 1a??ancien chef de 1a??unitA©
8200, Yossi Sariel, a obtenu le soutien du PDG de Microsoft, Satya Nadella, pour dA©velopper une
zone personnalisA©e et isolA©e au sein da??Azure, facilitant le projet de surveillance massive de
la??armA®©e. Selon les sources, Sariel a approchA© Microsoft parce que 1a??ampleur des
renseignements israA®©liens sur des millions de Palestiniens en Cisjordanie et A Gaza A®tait telle
qua??il AGtait impossible de les stocker uniquement sur des serveurs militaires. La capacitA© massive
de stockage et de calcul de Microsoft a permis da??atteindre un objectif jugA© ambitieux par plusieurs
sources israAGliennes : stocker A« un million da??appels par heure A».

A? la suite de cette rA©union, une A©quipe dA©diA©e da??ingAGnieurs de Microsoft a commencA©
A travailler directement avec 1a??unitA© 8200 pour crA©er un modA’le permettant A 142?unitA©
da??utiliser les services cloud de 1a??entreprise amACricaine depuis ses propres bases. Selon une
source du renseignement, certains de ces employA©s de Microsoft AGtaient eux-mA2mes da??anciens
membres de 1a??unitA© 8200, ce qui a A« grandement facilitA© A» la collaboration.

Da??aprA’s The Guardian, les documents divulguA©s suggA rent que 11 500 tA©raoctets de
donnA®©es militaires israA©liennes, 1a??A©quivalent da??environ 200 millions da??heures
da??enregistrements audio, AGtaient stockA©s sur les serveurs de Microsoft aux Pays-Bas en juillet
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de cette annA©e, avec de plus petites quantitA©s en Irlande et en IsraA«l. Il est impossible de savoir
exactement quelle part de ces donnA©es provient de 1a??unitA© 8200. Une enquAate antA©rieure de
+972, Local Call et The Guardian avait dA©JA rA©vAGIA® que des dizaines da??unitACs de
la??armA©e israAClienne avaient achetA© des services de cloud computing A Microsoft, et que
la??entreprise est prA©sente dans toutes les infrastructures militaires majeures en IsraA«l.

Centre de R&D de Microsoft IsraA«l, Herzliya Pituach, le 9 aoA»t 2020. (Amit Giron/CC BY-SA 4.0)

Les documents divulguA©s rAO©vA lent A©galement qua??avant la guerre actuelle A Gaza, les
dirigeants de Microsoft considA®©raient leur relation avec 1a??unitA© 8200 comme une opportunitA©
commerciale prometteuse, la qualifiant en interne de A« moment de marque incroyablement fort A»
pour Azure. Nadella lui-mA2me, lors de la rA©union de 2021 avec Sariel, a dACfini ce partenariat
comme A« crucial A» pour Microsoft, et sd??est engagA© A fournir les ressources nA©cessaires pour
le soutenir.

Microsoft a dA©clarA© publiquement qua??elle na??avait trouvA© A« aucune preuve A» que sa
technologie ait AOtA® utilisA©e pour nuire A des Palestiniens A Gaza. Un porte-parole a indiquA®© en
rA©ponse A cette enquAdte que Ia??entreprise na??ACtait pas au courant de la??usage de ses
produits pour surveiller des civils. Mais trois sources israA@liennes du renseignement ont affirmA©
que, depuis deux ans, la base de donnA®©es da??intelligence de 1a??unitA© 8200 hA©bergA©e dans
le cloud avait AOtA®© utilisA©e pour planifier des frappes aA©riennes meurtriA'res A Gaza, et
qua??elle servait aussi de base A des arrestations et autres opA@rations militaires en Cisjordanie.

A« Surveiller tout le monde, tout le temps A»

La??intA©rAat de Sariel pour une mise A niveau de Ia??infrastructure de surveillance israAClienne
remonte A 2015, alors qua??il ACtait officier du renseignement au Commandement central
da??lIsraA«l. Cette annA©e-IA a vu une vague da??attaques au couteau menA®©es par des A« loups
solitaires A» en Cisjordanie, A JA©rusalem et A 1a??intACrieur de la Ligne verte, souvent par des
adolescents palestiniens inconnus des services de sA©curitA©, rendant ces attaques particuliA rement
difficiles A prA©venir.

A« On passaita?! da??un enterrement A un autre A», se souvient Sariel dans un livre qua??il a
publiA© en 2021, 1a??annA©e oAt il a pris la tA2te de 1a??unitA© 8200 (il a dA©missionnA©
la??annA©e suivante).
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Le gA©nAcral de brigade A« Y A» (plus tard rA©vAGIA© comme ACtant Yossi Sariel) lors de la
cA©rA©monie de passation de commandement de 1a??2unitA© 8200, le 28 fA©vrier 2021. (UnitA© du
porte-parole de Tsahal/CC BY-SA 3.0)

A« [Un Palestinien] dA©cide de mener une attague avec un couteau de cuisine ou en utilisant le
vA©hicule familial pour foncer sur des gens A», A©crit-il. A« Parfois, la personne ne sait mA2me pas la
veille qua??elle va commettre une attaque. Dans ces cas-IA | les agences de renseignement
traditionnelles sont impuissantes. Comment prA©dire ou empAacher une telle attaque ? A»

La solution de Sariel, selon un officier du renseignement ayant servi sous ses ordres, a AOtA© de A«
surveiller tout le monde, tout le temps A».

Au cours des annA®©es suivantes, il a dirigA© un projet A grande A©chelle et bien financA®© qui a
considA©rablement A®largi la surveillance des Palestiniens par IsraA«l et intA©grA© de multiples
bases de donnA®es de renseignement. A« Soudainement, le public est devenu notre ennemi A», a
dA©clarA© une autre source ayant servi dans Ia??unitA© sous Sariel. Dans son livre, Sariel AGvoque
la nA©cessitA© pour les agences de renseignement de A« migrer vers le cloud A» afin de gA©rer
la??explosion des volumes de donnA©es. +972 et Local Call avaient dJAGJA rAOVACIA® que
la??armA®©e israA©lienne utilisait AOgalement les services cloud da??Amazon (AWS) pour stocker ses
donnA®©es internes.

Sariel considACrait la collaboration avec Microsoft comme une avancA©e dAG©cisive, notamment parce
qua??elle permettait le stockage massif de fichiers audio. Plusieurs sources ont utilisA© le mot A« infini
A» pour qualifier [a??ampleur du projet.

Auparavant, 1a??unitA© 8200 pouvait stocker les appels de dizaines de milliers de Palestiniens
identifiA©s comme A« suspects A» sur ses propres serveurs. La??unitA© avait A©galement
dA©veloppA© un systA'me appelA© A« noisy message A» (A« message bruyant A»), qui collecte les
messages textes des Palestiniens et leur attribue un score indiquant leur niveau de A« dangerositA©
A». Mais grA¢ce A Azure, 1a??unitA© 8200 a pu commencer A stocker les appels de millions de
Palestiniens, AClargissant considA©rablement son rA©servoir de donnA®©es.

Une source haut placA©e au sein de 14??unitA© a expliquA© que Sariel voyait sa relation avec
Nadella, le PDG de Microsoft, comme un levier pour faire avancer des A« rA©volutions A» dans la
surveillance de masse des Palestiniens. A« Yossi sa??en vantait beaucoup, mA2me auprA’s de moi,
de son lien avec Satya A», a dA©clarA®© cette source. (En rA©ponse A cette enquAdte, un porte-
parole de Microsoft a affirmA© que Nadella na??avait assistA© que 10 minutes A la rA©union de
2021, et que son seul autre contact avec Sariel avait AOtA© une carte de condolA®ances que ce
dernier lui avait envoyA©e aprA’s le dA©cA’s de son fils.)

Tous dans 14??unitA© ne voyaient pas ce partenariat da??un bon A?il. Une source proche du projet a
indiquA© qua??il aurait AOtA© beaucoup moins coA»teux da??acheter des serveurs et des
processeurs plutA’'t que de transfA©rer les donnA®©es vers les serveurs de Microsoft. Da??autres
membres de 1a??unitA© AGtaient mal A 1a??aise A 1a??idA©e de stocker des informations sensibles
A la??Aotranger. Mais Sariel a insistA©, manifestant un grand enthousiasme pour le potentiel du
projet.
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A« Pour Yossi, a??clouda?? et a??Microsofta?? sont des mots magiques A», a dA©clarA© une source
du renseignement. A« Il les a bien vendus en interne, et ca??est comme A8a qua??il a obtenu un
budget A©norme. |l disait que ca??ACtait la solution A notre problA 'me dans la??arA ne
palestinienne, et que ca??A0tait [a??avenir. A»

Des fidA’les palestiniens sont soumis A des contrA’les approfondis par 1a??armA©e israA®lienne
alors qua??ils passent par le checkpoint de BethIA©em pour se rendre A JA©rusalem et A la
mosquA©e Al-Agsa, lors du deuxiA'me vendredi du mois sacrA© de Ramadan, Cisjordanie occupA©e,
le 14 mars 2025. (Mosab Shawer/Activestills)

A« Ce projet ne quittera pas Azure de sitA’t A»

DAGbut 2022, les ingA©nieurs de Microsoft et de 1a??unitA© 8200 travaillaient rapidement et
Actroitement A la conception da??un modA“le spA©cifique dans le cloud, soigneusement adaptA©
aux besoins de 1a??unitA©. A« Le rythme des interactions avec [8200] est quotidien, du haut vers le
bas et du bas vers le haut A», indique un document interne.

Dans le cadre de ses efforts pour migrer ses vastes volumes de donnA©es de surveillance vers le
cloud, les documents divulguA©s rAOvAlent que 1a??unitA© 8200 ACtait prAdte A A« repousser les
limites A» quant aux types de donnA©es qua??elle AGtait disposA©e A stocker sur Azure. Une part
importante des renseignements bruts devait initialement A2tre hA©bergA©e dans des centres de
donnA®es de Microsoft situA©s en dehors da??IsraA«l. Mais les ministA res israA©liens de la Justice
et des Finances ont exprimA®© des inquiA©tudes concernant da??ACventuelles poursuites judiciaires
contre des fournisseurs de services cloud A 1a??AGtranger, qui pourraient Adtre contraints de remettre
les donnA®es si elles AGtaient soupA§onnA©es da??avoir servi A violer des droits humains.

Un avis juridique interne du ministAre de la Justice, rA©digA© en 2022, souligne que la France et
la??Allemagne exigent des entreprises qua??elles vA©rifient, par la loi, la??absence de violations des
droits humains dans leur chaA®ne da??approvisionnement. Si ces entreprises opACraient dans les
territoires palestiniens occupA®©s, ces lois pourraient A« conduire A 1a??A©mission da??ordres visant
A empAacher ou restreindre les services A» A IsraA«l. Le ministA're avertissait A©galement que les
Pays-Bas travaillaient sur une IA©gislation similaire.

A?tant donnA®© que les fournisseurs de services cloud sont A« parmi les entreprises les plus
puissantes du monde A», un document du ministA're de la Justice avertissait qua??un procA’s
Aoventuel pourrait A2tre particuliA rement prA©judiciable A IsraA«l. MalgrA© ces inquiA©tudes, le
partenariat entre 1a??unitA© 8200 et Microsoft sa??est poursuivi, sous 1a??impulsion directe de Yossi
Sariel.

AprA’s la??attaque du Hamas du 7 octobre et le dA©clenchement de la guerre sur la bande de Gaza, il
est vite apparu que la??enclave resterait sous contrA’le militaire israA©lien pour une longue pA®©riode.
En consA©quence, un officier du renseignement a expliquA© que la??enthousiasme interne pour
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stocker les donnA®©es de surveillance de Gaza dans le cloud a augmentA®.

A« [La??armA©e] a compris que cela ACtait aussi nA©cessaire A Gaza, que nous nous dirigions vers
un contrA’le A long terme, comme en Cisjordanie A», a expliquA®© la source. A« Ce [rA©fA©rentiel de
surveillance] ne quittera pas Azure de sitA't. Ca??est un projet colossal. A»

Des soldats israA©liens en opA©ration dans la ville de Gaza, le 28 juillet 2024. (Erik Marmor/Flash90)

Plusieurs sources ont insistA© sur le fait que ce projet avait A« sauvA© des vies israA©liennes A» en
empA2chant des attaques palestiniennes. A« Vous entendez quelqua??un dire : A« Je veux devenir
martyr A», et en tant qua??agent de sA©curitA©, cela vous rassure que notre systA'me capte ce genre
de choses A», a expliquA®© un officier.

Mais une telle surveillance gA©nACralisA©e permet A IsraA«l de trouver des informations
potentiellement compromettantes sur pratiquement na??importe quel Palestinien, qui peuvent ensuite
Aatre utilisA©es A diverses fins, y compris le chantage, la dA©tention administrative ou la justification a
posteriori de meurtres.

A« Ces personnes sont intA©grA©es dans le systA'me, et les donnA©es A leur sujet ne cessent de
sa??accumuler A», a expliquA®© un officier rA©cemment en poste en Cisjordanie. A« Quand il faut
arrAdter quelqua??un et qua??il na??y a pas de motif valable, ca??est [dans le rA©fACrentiel] qua??ils
trouvent une excuse. Aujourda??hui, presque personne dans les territoires [occupA©s] na??est

A« vierge A» du point de vue des renseignements. A»

A« Des accusations graves de complicitA© dans un gA©nocide A»

Dans des documents internes de 2023, Microsoft estimait que le partenariat avec 1a??unitA© 8200
gA©nAcrerait plusieurs centaines de millions de dollars pour l1a??entreprise sur cing ans. Il y est
prA©cisA© que les responsables de 1a?2?unitA© espA©raient multiplier par dix la quantitA© de
donnA®©es stockA©es sur les serveurs de Microsoft dans les annA©es A venir.

Mais les rA©vA©lations mA®©diatiques sur la complicitA®© supposA©e de Microsoft dans la??offensive
israA©lienne sur Gaza, y compris la??enquAdte de +972 et Local Call montrant que les ventes de
services cloud et da??intelligence artificielle de Microsoft A 1a??armA©e israAClienne ont explosA©
pendant la guerre, ont accru la pression sur la??entreprise, tant de la part du public que de ses propres
employA®©s.

Lors da??un incident trA"s mA©diatisSA© pendant la confA©rence annuelle de Microsoft en mai, un
ingA®©nieur a interrompu le discours de Satya Nadella. A« Satya, pourquoi tu he montres pas comment
Microsoft tue des Palestiniens ? A», a-t-il criA©. A« Pourquoi ne pas montrer comment les crimes de
guerre israAG©liens sont alimentA©s par Azure ? A»
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Une manifestation du collectif No Azure For Apartheid devant la confA©rence Microsoft Build, A
Seattle, Washington, en mai 2024. (No Azure For Apartheid)

Dans ce contexte, 60 investisseurs de Microsoft, dA©tenant collectivement pour 80 millions de
dollars da??actions, ont demandA®© en juillet A 1a??entreprise de revoir ses mA©canismes de
surveillance et de contrA’le des clients qui dA©tournent 1a??usage des outils da??IA, A« face A des
accusations graves de complicitA© dans un gA©nocide et da??autres crimes internationaux A».

En rA©ponse A la pression croissante, Microsoft a annoncA© avoir menA®© un audit pour dA©terminer
si ses ventes au ministA're israA©lien de la DAGfense avaient conduit A des violations des droits
humains. Selon sa dA®©claration, Microsoft a fourni un A« soutien da??urgence limitA© A» A
la??armA©e israA©lienne aprA’s le 7 octobre, pour A« aider A sauver les otages A». La??entreprise a
affirmA© qua??il na??existe A« A ce jour aucune preuve A» que l1a??armA©e ait utilisA© Azure pour
A« nuire A des personnes dans le conflit A Gaza A», et a insistA© sur le fait que ce soutien na??a pas
enfreint A« la vie privA©e ou da??autres droits des civils A Gaza A».

Pourtant, les documents internes dA®taillant le partenariat de Microsoft avec 1a??unitA© 8200 brossent
un tout autre tableau de ses prA©occupations vis-A -vis de la vie privA©e des Palestiniens. En
rA©alitA©, les Palestiniens ne sont mA2me pas mentionnA©s dans les documents rA©sumant la
rA©union de 2021 entre Sariel et Nadella, A laquelle participaient aussi des agents du renseignement
israA®©lien et des cadres supA®©rieurs de Microsoft.

Selon The Guardian, 1a??unitA© 8200 avait informA© Microsoft de son intention de transfA©rer
jusqua??A 70 % de ses donnA®©es, y compris des donnA©es secrAtes et top secrA'tes, vers Azure.
Et mA2me si 1a??objectif final du projet (au-delA du A« renforcement du partenariat A») na??est pas
clairement formulA©, une source du renseignement affirme que les cadres de la filiale israA®©lienne de
Microsoft, qui travaillaient AG@troitement avec 1a??unitA© 8200, recevaient des indications plus claires.

A« Techniquement, ils ne sont pas censA©s savoir exactement de quoi il sA??agit, mais il ne faut pas
Adtre un gA©nie pour comprendre A», a notA© la source. A« Vous leur dites qua??il nd??y a plus de
place sur les serveurs, que ce sont des fichiers audio. Ca??est assez A©vident. A»

En rA©ponse A 1a??enquAdte, un porte-parole de Microsoft a dA©clarA© : A« La??implication de
Microsoft avec 1a??unitA© 8200 a pour but de renforcer la cybersA©curitA© et de protA©ger IsralA«l
contre les cyberattaques da??A?tats-nations et de groupes terroristes. Ca??A0tait 1a??objectif de la
rA©union de novembre 2021, et ca??est, avec notre relation commerciale standard, la base de notre
partenariat continu avec 1a??unitA© 8200. A»

Le porte-parole a poursuivi : A« Les responsables de 1a??unitA© 8200 sa??intAGressaient A
la??A®valuation de la sA©curitA®© des donnA®©es dans notre offre cloud publique Azure. Nous offrons
des protections spACcifiques A de nombreux clients dans le commerce de dA®tail, les services
financiers, le conseil ainsi que les gouvernements. LA??unitA© 8200 a testA© ces protections ; il ne
sa??agissait pas da??un projet A« secret A» ou dissimulA©. A»
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Et da??ajouter : A« A? aucun moment pendant ou depuis cette collaboration, Microsoft na??a eu
connaissance da??une surveillance de civils ni da??une collecte de leurs conversations
tA©IAGphoniques A 1a??aide de ses services, y compris A travers la revue externe qua??elle a
commandA®e. Toute allA©gation concernant l1a??implication de la direction de Microsoft dans ce
projeta?! est fausse. A»

De son cA'tA©, un porte-parole de la??armA®©e israAClienne a dA©clarA© que :

A« La coordination entre le ministA're de la DAGfense, 1a??armA®©e israA©lienne et les entreprises
civiles se fait dans le cadre da??accords rA©glementA©s et supervisAOs IA©galement A», ajoutant
que la??armA©e agit A« conformA©ment au droit international, dans le but de lutter contre le
terrorisme et da??assurer la sSA©curitA© de 1a??A?tat et de ses citoyens. A»

Yossi Sariel a refusA© de commenter et a renvoyA®© les journalistes au porte-parole de la??armAcCe.

Harry Davies du Guardian a contribuA© A ce reportage.

Source : +972 Magazine
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