
IsraÃ«l fait de la surveillance des Palestiniens une arme en dÃ©veloppant un outil
similaire Ã  ChatGPT

Description

Lâ??armÃ©e israÃ©lienne construit un modÃ¨le linguistique dâ??IA Ã  partir de millions de
conversations interceptÃ©es entre Palestiniens, ce qui pourrait accÃ©lÃ©rer le processus
dâ??incrimination et dâ??arrestation, rÃ©vÃ¨le une enquÃªte conjointe.

Par Yuval Abraham, le 6 mars 2025

Une camÃ©ra de sÃ©curitÃ© surplombant la ville dâ??HÃ©bron, en Cisjordanie, le 15 janvier 2013.
(Nati Shohat/Flash90)

Lâ??armÃ©e israÃ©lienne dÃ©veloppe un nouvel outil dâ??intelligence artificielle similaire Ã 
ChatGPT et le forme sur des millions de conversations en arabe obtenues grÃ¢ce Ã  la surveillance
des Palestiniens dans les territoires occupÃ©s, selon une enquÃªte menÃ©e par +972 Magazine, Local
Call et The Guardian.

Lâ??outil dâ??IA, dÃ©veloppÃ© sous les auspices de lâ??UnitÃ© 8200, une unitÃ© dâ??Ã©lite de
cyberguerre au sein de la Direction du renseignement militaire israÃ©lienne, est ce que lâ??on appelle
un modÃ¨le de langage large (LLM) : un programme dâ??apprentissage automatique capable
dâ??analyser des informations et de gÃ©nÃ©rer, traduire, prÃ©dire et rÃ©sumer du texte. Alors que
les LLM accessibles au public, comme le moteur de ChatGPT, sont entraÃ®nÃ©s Ã  partir
dâ??informations rÃ©cupÃ©rÃ©es sur Internet, le nouveau modÃ¨le en cours de dÃ©veloppement par
lâ??armÃ©e israÃ©lienne est alimentÃ© par de vastes quantitÃ©s de renseignements recueillis sur la
vie quotidienne des Palestiniens vivant sous occupation.

Lâ??existence du LLM de lâ??unitÃ© 8200 a Ã©tÃ© confirmÃ©e Ã  +972, Local Call, et au Guardian
par trois sources de sÃ©curitÃ© israÃ©liennes informÃ©es de son dÃ©veloppement. Le modÃ¨le
Ã©tait encore en cours de formation au cours du second semestre de lâ??annÃ©e derniÃ¨re, et on ne
sait pas encore sâ??il a Ã©tÃ© dÃ©ployÃ© ni comment lâ??armÃ©e lâ??utilisera exactement.
Cependant, des sources ont expliquÃ© que lâ??un des principaux avantages pour lâ??armÃ©e sera la
capacitÃ© de lâ??outil Ã  traiter rapidement de grandes quantitÃ©s de matÃ©riel de surveillance afin
de Â« rÃ©pondre Ã  des questions Â» sur des individus spÃ©cifiques. Ã? en juger par la faÃ§on dont
lâ??armÃ©e utilise dÃ©jÃ  des modÃ¨les linguistiques plus petits, il semble probable que le LLM
pourrait encore accroÃ®tre les incriminations et les arrestations de Palestiniens par IsraÃ«l.
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Â« Lâ??IA amplifie le pouvoir Â», explique une source proche du renseignement qui suit de prÃ¨s le
dÃ©veloppement des modÃ¨les linguistiques de lâ??armÃ©e israÃ©lienne ces derniÃ¨res annÃ©es.
Â« Elle permet des opÃ©rations [utilisant] les donnÃ©es dâ??un nombre beaucoup plus important de
personnes, ce qui permet de contrÃ´ler la population. Il ne sâ??agit pas seulement dâ??empÃªcher les
attaques. Je peux suivre les militants des droits de lâ??homme. Je peux surveiller la construction
palestinienne dans la zone C [de la Cisjordanie]. Jâ??ai plus dâ??outils pour savoir ce que fait chaque
personne en Cisjordanie. Lorsque vous dÃ©tenez autant de donnÃ©es, vous pouvez les utiliser Ã 
toutes fins utiles. Â»

Bien que le dÃ©veloppement de lâ??outil soit antÃ©rieur Ã  la guerre actuelle, notre enquÃªte
rÃ©vÃ¨le quâ??aprÃ¨s le 7 octobre, lâ??unitÃ© 8200 a sollicitÃ© lâ??aide de citoyens israÃ©liens
ayant une expertise dans le dÃ©veloppement de modÃ¨les linguistiques et travaillant pour des gÃ©ants
de la technologie tels que Google, Meta et Microsoft. Avec la mobilisation massive des rÃ©servistes au
dÃ©but de lâ??attaque israÃ©lienne sur Gaza, des experts du secteur privÃ© ont commencÃ© Ã 
sâ??enrÃ´ler dans lâ??unitÃ©, apportant des connaissances qui nâ??Ã©taient auparavant Â«
accessibles quâ??Ã  un groupe trÃ¨s restreint dâ??entreprises dans le monde Â», comme lâ??a
dÃ©clarÃ© une source du secteur de la sÃ©curitÃ©. (En rÃ©ponse Ã  nos demandes, Google a
dÃ©clarÃ© quâ??elle avait Â« des employÃ©s qui font leur service de rÃ©serve dans divers pays Â»
et a soulignÃ© que le travail quâ??ils accomplissent dans ce contexte Â« nâ??est pas liÃ© Ã  Google
Â». Meta et Microsoft ont refusÃ© de commenter.)

Selon une source, le chatbot de lâ??UnitÃ© 8200 a Ã©tÃ© entraÃ®nÃ© sur 100 milliards de mots
dâ??arabe obtenus en partie grÃ¢ce Ã  la surveillance Ã  grande Ã©chelle des Palestiniens par IsraÃ«l
sous le rÃ©gime de son armÃ©e â?? ce qui, selon les experts, constitue une grave violation des droits
des Palestiniens. Â« Nous parlons dâ??informations hautement personnelles, obtenues auprÃ¨s de
personnes qui ne sont soupÃ§onnÃ©es dâ??aucun crime, pour former un outil qui pourrait ensuite
aider Ã  Ã©tablir des soupÃ§ons Â», explique Zach Campbell, chercheur principal en technologie Ã 
Human Rights Watch, Ã  +972, Local Call et The Guardian.

Nadim Nashif, directeur et fondateur du groupe palestinien de dÃ©fense des droits numÃ©riques
7amleh, partage ces prÃ©occupations. Â« Les Palestiniens sont devenus des sujets de laboratoire
pour IsraÃ«l, qui dÃ©veloppe ces techniques et utilise lâ??IA comme une arme, dans le seul but de
maintenir un rÃ©gime dâ??apartheid et dâ??occupation oÃ¹ ces technologies sont utilisÃ©es pour
dominer un peuple, pour contrÃ´ler sa vie. Il sâ??agit dâ??une violation grave et continue des droits
numÃ©riques des Palestiniens, qui sont des droits humains. Â»

Â« Nous remplacerons tous les agents de renseignement par des agents dâ??IA
Â»

Les efforts de lâ??armÃ©e israÃ©lienne pour dÃ©velopper son propre LLM ont Ã©tÃ© reconnus
publiquement pour la premiÃ¨re fois par Chaked Roger Joseph Sayedoff, un officier du renseignement
qui sâ??est prÃ©sentÃ© comme le chef de projet, lors dâ??une confÃ©rence peu remarquÃ©e
lâ??annÃ©e derniÃ¨re. Â« Nous avons cherchÃ© Ã  crÃ©er le plus grand ensemble de donnÃ©es
possible, en collectant toutes les donnÃ©es que lâ??Ã?tat dâ??IsraÃ«l a jamais eues en arabe Â»,
expliquait-il lors de sa prÃ©sentation Ã  la confÃ©rence DefenseML Ã  Tel Aviv. Il a ajoutÃ© que le
programme est entraÃ®nÃ© sur des Â« quantitÃ©s psychotiques Â» dâ??informations de
renseignement.
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Selon Sayedoff, lorsque le LLM de ChatGPT a Ã©tÃ© mis Ã  la disposition du public pour la premiÃ¨re
fois en novembre 2022, lâ??armÃ©e israÃ©lienne a mis en place une Ã©quipe de renseignement
dÃ©diÃ©e pour explorer comment lâ??IA gÃ©nÃ©rative pouvait Ãªtre adaptÃ©e Ã  des fins militaires.
Â« Nous nous sommes dit : â??Wow, maintenant nous allons remplacer tous les officiers du
renseignement par des agents [IA]. Toutes les cinq minutes, ils liront tous les renseignements
israÃ©liens et prÃ©diront qui sera le prochain terroristeâ?? Â», expliquait Sayedoff.

Mais lâ??Ã©quipe nâ??a pas pu faire beaucoup de progrÃ¨s au dÃ©but. OpenAI, la sociÃ©tÃ© Ã 
lâ??origine de ChatGPT, a rejetÃ© la demande dâ??accÃ¨s direct de lâ??unitÃ© 8200 Ã  son modÃ¨le
de langage et a refusÃ© de lâ??intÃ©grer dans le systÃ¨me interne hors ligne de lâ??unitÃ©.
(Lâ??armÃ©e israÃ©lienne utilise depuis le modÃ¨le de langage dâ??OpenAI, achetÃ© via Microsoft
Azure, comme lâ??ont rÃ©vÃ©lÃ© +972 et Local Call dans une autre enquÃªte rÃ©cente. OpenAI a
refusÃ© de commenter cette question.

Et il y avait un autre problÃ¨me, a expliquÃ© Sayedoff : les modÃ¨les linguistiques existants ne
pouvaient traiter que lâ??arabe standard â?? utilisÃ© dans les communications formelles, la
littÃ©rature et les mÃ©dias â?? et non les dialectes parlÃ©s. La direction des renseignements
militaires israÃ©liens sâ??est rendu compte quâ??elle devait dÃ©velopper son propre programme,
basÃ©, comme lâ??a dit Sayedoff dans sa confÃ©rence, Â« sur les dialectes qui nous haÃ¯ssent Â».

Ombres des camÃ©ras de vidÃ©osurveillance de la police prÃ¨s de la porte de Jaffa dans la vieille ville
de JÃ©rusalem, 30 janvier 2017. (Sebi Berens/Flash90)

Le tournant sâ??est produit avec le dÃ©but de la guerre de Gaza en octobre 2023, lorsque lâ??UnitÃ©
8200 a commencÃ© Ã  recruter des experts en modÃ¨les linguistiques dâ??entreprises technologiques
privÃ©es en tant que rÃ©servistes. Ori Goshen, co-PDG et co-fondateur de la sociÃ©tÃ© israÃ©lienne
AI21 Labs, spÃ©cialisÃ©e dans les modÃ¨les linguistiques, a confirmÃ© que des employÃ©s de son
entreprise ont participÃ© au projet pendant leur service de rÃ©serve. Â« Un organisme de sÃ©curitÃ©
ne peut pas travailler avec un service comme ChatGPT, il doit donc trouver un moyen de faire
fonctionner lâ??IA au sein dâ??un systÃ¨me [interne] qui nâ??est pas connectÃ© Ã  dâ??autres
rÃ©seaux Â», explique-t-il.

Selon M. Goshen, les LLM pourraient notamment permettre aux services de renseignement de traiter
rapidement les informations et de gÃ©nÃ©rer des listes de Â« suspects Â» Ã  arrÃªter. Mais pour lui,
lâ??atout majeur de ces technologies rÃ©side dans leur capacitÃ© Ã  rÃ©cupÃ©rer des donnÃ©es
dispersÃ©es dans de multiples sources. PlutÃ´t que dâ??utiliser des Â« outils de recherche primitifs
Â», les agents pourraient simplement Â« poser des questions et obtenir des rÃ©ponses Â» dâ??un
chatbot qui, par exemple, serait capable de dire si deux personnes se sont dÃ©jÃ  rencontrÃ©es ou de
dÃ©terminer instantanÃ©ment si une personne a dÃ©jÃ  commis un acte particulier.

Goshen a toutefois concÃ©dÃ© que le fait de se fier aveuglÃ©ment Ã  ces outils pouvait conduire Ã 
des erreurs. Â« Ce sont des modÃ¨les probabilistes : vous leur donnez une invite ou une question, et ils
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gÃ©nÃ¨rent quelque chose qui ressemble Ã  de la magie Â», explique-t-il. Â« Mais parfois, la
rÃ©ponse nâ??a aucun sens. Nous appelons cela une Â« hallucination Â». Â»

Campbell, de Human Rights Watch, a soulevÃ© une prÃ©occupation similaire. Les LLM, dit-il,
fonctionnent comme des Â« machines Ã  deviner Â», et leurs erreurs sont inhÃ©rentes au systÃ¨me.
De plus, les personnes qui utilisent ces outils ne sont souvent pas celles qui les ont dÃ©veloppÃ©s, et
les recherches montrent quâ??elles ont tendance Ã  leur faire davantage confiance. Â« En fin de
compte, ces suppositions pourraient Ãªtre utilisÃ©es pour incriminer des personnes Â», dÃ©clare-t-il.

De prÃ©cÃ©dentes enquÃªtes menÃ©es par +972 et Local Call sur lâ??utilisation par lâ??armÃ©e
israÃ©lienne de systÃ¨mes de ciblage basÃ©s sur lâ??IA pour faciliter ses bombardements sur Gaza
ont mis en Ã©vidence les failles opÃ©rationnelles inhÃ©rentes Ã  de tels outils. Par exemple,
lâ??armÃ©e a utilisÃ© un programme connu sous le nom de Lavender pour gÃ©nÃ©rer une Â« liste
de cibles Â» de dizaines de milliers de Palestiniens, que lâ??IA a incriminÃ©s parce quâ??ils
prÃ©sentaient des caractÃ©ristiques quâ??elle avait Ã©tÃ© programmÃ©e pour associer Ã 
lâ??appartenance Ã  un groupe militant.

Lâ??armÃ©e a ensuite bombardÃ© nombre de ces personnes, gÃ©nÃ©ralement alors quâ??elles
Ã©taient chez elles avec leur famille, alors mÃªme que le programme Ã©tait connu pour avoir un taux
dâ??erreur de 10 %. Selon certaines sources, la supervision humaine du processus dâ??assassinat
nâ??a servi que de Â« tampon Â», et les soldats ont traitÃ© les rÃ©sultats de Lavender Â« comme
sâ??il sâ??agissait dâ??une dÃ©cision humaine Â».

Des Palestiniens traversent le poste de contrÃ´le de Qalandiya pour se rendre Ã  la quatriÃ¨me priÃ¨re
du vendredi du ramadan Ã  la mosquÃ©e Al-Aqsa de JÃ©rusalem, le 29 avril 2022. (Oren Ziv)

Â« Parfois, câ??est juste un commandant de division qui veut 100 arrestations par mois Â»

Le dÃ©veloppement dâ??un outil de type ChatGPT entraÃ®nÃ© Ã  comprendre lâ??arabe parlÃ©
reprÃ©sente une nouvelle expansion de lâ??appareil de surveillance israÃ©lien dans les territoires
occupÃ©s, qui est depuis longtemps trÃ¨s intrusif. Il y a plus de dix ans, des soldats ayant servi dans
lâ??unitÃ© 8200 ont tÃ©moignÃ© avoir surveillÃ© des civils nâ??ayant aucun lien avec des groupes
militants afin dâ??obtenir des informations pouvant Ãªtre utilisÃ©es pour les faire chanter, par exemple
concernant des difficultÃ©s financiÃ¨res, leur orientation sexuelle ou une maladie grave les affectant
eux-mÃªmes ou un membre de leur famille. Les anciens soldats ont Ã©galement admis avoir suivi des
militants politiques.

En plus de dÃ©velopper son propre LLM, lâ??unitÃ© 8200 utilise dÃ©jÃ  des modÃ¨les linguistiques
plus petits qui permettent la classification des informations, la transcription et la traduction des
conversations de lâ??arabe parlÃ© vers lâ??hÃ©breu, ainsi que des recherches efficaces par mots-
clÃ©s. Ces outils rendent les renseignements plus immÃ©diatement accessibles, en particulier Ã  la
Division de JudÃ©e-Samarie (Cisjordanie) de lâ??armÃ©e. Selon deux sources, les modÃ¨les plus
petits permettent Ã  lâ??armÃ©e de passer au crible les donnÃ©es de surveillance et dâ??identifier les
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Palestiniens exprimant leur colÃ¨re face Ã  lâ??occupation ou leur dÃ©sir dâ??attaquer des soldats ou
des colons israÃ©liens.

Une source fait Ã©tat dâ??un modÃ¨le linguistique actuellement utilisÃ© qui analyse les donnÃ©es et
identifie les Palestiniens Ã  lâ??aide de mots indiquant quâ??ils Â« sÃ¨ment le trouble Â». La source
ajoute que lâ??armÃ©e a utilisÃ© des modÃ¨les linguistiques pour prÃ©dire qui pourrait jeter des
pierres sur les soldats lors dâ??opÃ©rations visant Ã  Â« dÃ©montrer la prÃ©sence Â» de
lâ??armÃ©e, lorsque les soldats font des descentes dans une ville ou un village de Cisjordanie et font
du porte-Ã -porte, entrant de force dans chaque maison dâ??une rue donnÃ©e pour procÃ©der Ã  des
arrestations et intimider les habitants.

Des sources de renseignement affirment que lâ??utilisation de ces modÃ¨les linguistiques, associÃ©e
Ã  une surveillance Ã  grande Ã©chelle dans les territoires occupÃ©s, a renforcÃ© le contrÃ´le
dâ??IsraÃ«l sur la population palestinienne et considÃ©rablement augmentÃ© la frÃ©quence des
arrestations. Les commandants peuvent accÃ©der Ã  des renseignements bruts traduits en hÃ©breu
â?? sans avoir besoin de sâ??appuyer sur les centres linguistiques de lâ??UnitÃ© 8200 pour fournir le
matÃ©riel, ni de connaÃ®tre eux-mÃªmes lâ??arabe â?? et sÃ©lectionner des Â« suspects Â» Ã 
arrÃªter dans une liste sans cesse croissante pour chaque localitÃ© palestinienne. Â« Parfois, câ??est
juste un commandant de division qui veut 100 arrestations par mois dans sa zone Â», dÃ©clare une
source.

Cependant, contrairement aux modÃ¨les plus petits dÃ©jÃ  utilisÃ©s, le grand modÃ¨le actuellement en
cours de dÃ©veloppement est entraÃ®nÃ© avec lâ??ensemble de donnÃ©es de lâ??UnitÃ© 8200, qui
contient des millions de conversations entre Palestiniens. Â« Lâ??arabe parlÃ© est une donnÃ©e
[difficilement] disponible sur Internet Â», explique la source. Â« Il nâ??y a pas de transcriptions de
conversations ou de chats WhatsApp en ligne. Il nâ??en existe pas en quantitÃ© suffisante pour
entraÃ®ner un tel modÃ¨le. Â»

Pour lâ??entraÃ®nement du LLM, les conversations quotidiennes entre Palestiniens qui nâ??ont pas
de valeur immÃ©diate pour les services de renseignement ont tout de mÃªme une utilitÃ© essentielle.
Â« Si quelquâ??un appelle une autre personne [au tÃ©lÃ©phone] et lui dit de sortir parce quâ??il
lâ??attend devant lâ??Ã©cole, ce nâ??est quâ??une conversation anodine, ce nâ??est pas
intÃ©ressant Â», explique une source de sÃ©curitÃ©. Â« Mais pour un modÃ¨le comme celui-ci,
câ??est de lâ??or, car cela fournit toujours plus de donnÃ©es pour lâ??apprentissage. Â»

Lâ??unitÃ© 8200 nâ??est pas la seule agence nationale de renseignement Ã  tenter de dÃ©velopper
des outils dâ??IA gÃ©nÃ©rative ; la CIA a dÃ©veloppÃ© un outil similaire Ã  ChatGPT pour analyser
les informations open source, et les agences de renseignement britanniques sont Ã©galement en train
de dÃ©velopper leurs propres LLM. Cependant, dâ??anciens responsables de la sÃ©curitÃ©
britanniques et amÃ©ricains ont dÃ©clarÃ© Ã  +972, Local Call et au Guardian que la communautÃ©
du renseignement israÃ©lienne prend plus de risques que ses homologues amÃ©ricains ou
britanniques lorsquâ??il sâ??agit dâ??intÃ©grer des systÃ¨mes dâ??IA dans lâ??analyse du
renseignement.

Brianna Rosen, ancienne responsable de la sÃ©curitÃ© Ã  la Maison Blanche et actuellement
chercheuse en Ã©tudes militaires et de sÃ©curitÃ© Ã  lâ??universitÃ© dâ??Oxford, explique quâ??un
analyste du renseignement utilisant un outil comme ChatGPT serait potentiellement capable de Â«
dÃ©tecter des menaces que les humains pourraient manquer, avant mÃªme quâ??elles ne surviennent
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Â». Cependant, cela Â« risque Ã©galement dâ??entraÃ®ner de faux liens et des conclusions
erronÃ©es. Des erreurs vont Ãªtre commises, et certaines dâ??entre elles pourraient avoir des
consÃ©quences trÃ¨s graves Â».

Des sources des services de renseignement israÃ©liens ont soulignÃ© quâ??en Cisjordanie, la
question la plus urgente nâ??est pas nÃ©cessairement lâ??exactitude de ces modÃ¨les, mais plutÃ´t
lâ??ampleur des arrestations quâ??ils permettent. Les listes de Â« suspects Â» ne cessent de
sâ??allonger, car des quantitÃ©s massives dâ??informations sont collectÃ©es en permanence et
traitÃ©es rapidement Ã  lâ??aide de lâ??IA.

Plusieurs sources ont dÃ©clarÃ© quâ??un Â« soupÃ§on Â» vague ou gÃ©nÃ©rique suffit souvent Ã 
justifier le placement de Palestiniens en dÃ©tention administrative, une peine de prison de six mois
renouvelable sans inculpation ni procÃ¨s, sur la base de Â« preuves Â» non divulguÃ©es. Dans un
environnement oÃ¹ la surveillance des Palestiniens est si Ã©tendue et le seuil pour une arrestation si
bas, selon elles, lâ??ajout de nouveaux outils basÃ©s sur lâ??IA renforcera la capacitÃ© dâ??IsraÃ«l
Ã  trouver des informations incriminantes sur beaucoup plus de personnes.

Le porte-parole de lâ??armÃ©e israÃ©lienne nâ??a pas rÃ©pondu aux questions spÃ©cifiques
posÃ©es par +972, Local Call et le Guardian Â« en raison de la nature sensible des informations Â»,
affirmant seulement que Â« toute utilisation dâ??outils technologiques se fait selon un processus
rigoureux menÃ© par des professionnels, afin de garantir une prÃ©cision maximale des
renseignements Â».

Harry Davies du Guardian et Sebastian Ben Daniel (John Brown) ont contribuÃ© Ã  cette enquÃªte.
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