
Pourquoi le rÃ´le de lâ??humain reste essentiel dans la guerre menÃ©e par
IsraÃ«l grÃ¢ce Ã  lâ??IA

Description

Suite Ã  la publication de lâ??article Â« Lavender Â» de +972, des experts en droit international et en
intelligence artificielle expliquent comment les hauts gradÃ©s israÃ©liens et les entreprises
technologiques mondiales sont impliquÃ©s dans le massacre.

Par Sophia Goodfriend, le 25 avril 2024

Soldats israÃ©liens du 8717Ã¨me bataillon de la brigade Givati opÃ©rant Ã  Beit Lahia,
dans le nord de la bande de Gaza, le 28 dÃ©cembre 2023. (Yonatan Sindel/Flash90)

La destruction de Gaza par IsraÃ«l engage une nouvelle Ã¨re de guerre. Des cratÃ¨res engloutissent
des complexes rÃ©sidentiels, des rues entiÃ¨res sont rÃ©duites en ruines et des nuages de poussiÃ¨re
masquent le soleil. Lâ??armÃ©e israÃ©lienne a larguÃ© plus dâ??explosifs sur lâ??enclave de 200km
carrÃ©s que nâ??en contenaient les bombes atomiques qui ont dÃ©cimÃ© Hiroshima et Nagasaki
pendant la Seconde Guerre mondiale. Lâ?? ampleur et la densitÃ© des destructions rivalisent avec les
Ã©pisodes de guerre urbaine les plus dÃ©vastateurs de lâ??histoire rÃ©cente, du Blitz de Londres aux
dÃ©cennies de contre-insurrection au Vietnam.

Pourtant, contrairement Ã  ces guerres du XXÃ¨me siÃ¨cle, lâ??assaut dâ??IsraÃ«l sur Gaza est une
campagne de massacre fondamentalement high-tech. Au dÃ©but du mois, des enquÃªtes publiÃ©es
dans +972 et Local Call ont rÃ©vÃ©lÃ© le rÃ´le central de lâ??intelligence artificielle dans les tueries.
Selon six officiers de renseignement israÃ©liens, lâ??armÃ©e a utilisÃ© une machine dâ??IA
surnommÃ©e Â« Lavender Â» pour gÃ©nÃ©rer des dizaines de milliers de Â« cibles humaines Â» Ã 
assassiner au motif quâ??elles feraient partie des branches armÃ©es du Hamas ou du Djihad
islamique palestinien. Ces rÃ©sultats ont ensuite Ã©tÃ© introduits dans un systÃ¨me de suivi
automatisÃ© connu sous le nom de Â« Whereâ??s Daddy ? Â» (Â« OÃ¹ est papa ? Â»), ce qui a
permis Ã  lâ??armÃ©e de tuer chaque personne Ã  lâ??intÃ©rieur de son domicile, ainsi que toute sa
famille et, souvent, un grand nombre de ses voisins.

Ces rÃ©vÃ©lations font suite Ã  une enquÃªte antÃ©rieure menÃ©e par +972 et Local Call, qui a mis
en lumiÃ¨re un autre systÃ¨me dâ??IA gÃ©nÃ©rateur de cibles appelÃ© Â« Habsora Â»
(Â« Lâ??Ã?vangile Â»). Alors que Lavender gÃ©nÃ¨re des cibles humaines, Habsora marque des
bÃ¢timents et des structures qui auraient une fonction militaire. Un ancien officier de renseignement a
dÃ©clarÃ© Ã  +972 que cette technologie permet Ã  lâ??armÃ©e israÃ©lienne dâ??exploiter
essentiellement une Â« usine dâ??assassinat de masse Â».
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La derniÃ¨re enquÃªte a fait des vagues dans la presse internationale, oÃ¹ les journalistes et
internautes ont imaginÃ© des scÃ¨nes de systÃ¨mes dâ??armes alimentÃ©s par lâ??IA dÃ©passant la
puissance de leurs opÃ©rateurs humains et tuant sur un coup de tÃªte. Cependant, des experts en
droit international et en guerre de lâ??IA ont soulignÃ© Ã  +972 que le carnage Ã  Gaza est le
rÃ©sultat de dÃ©cisions humaines concertÃ©es. Outre les hauts gradÃ©s des institutions militaires et
politiques israÃ©liennes, des pans entiers du secteur technologique civil mondial pourraient Ãªtre
impliquÃ©s dans le massacre.

GÃ©nÃ©ration rapide, autorisation rapide

Avec un taux de mortalitÃ© quotidien Ã  Gaza plus Ã©levÃ© que dans nâ??importe quelle autre guerre
du XXIÃ¨me siÃ¨cle, il semble que les engagements visant Ã  minimiser les pertes civiles dans les
assassinats ciblÃ©s, pour autant quâ??ils aient jamais existÃ©, soient tout simplement passÃ©s Ã  la
trappe. Selon les sources, les responsables militaires israÃ©liens ont considÃ©rablement rÃ©duit les
critÃ¨res utilisÃ©s pour dÃ©terminer quelles cibles pouvaient Ãªtre tuÃ©es Ã  leur domicile, tout en
augmentant le seuil des victimes civiles autorisÃ©es dans chaque frappe â?? dans certains cas, ils ont
autorisÃ© le meurtre de centaines de civils pour tuer une seule cible militaire de haut rang. Comme
lâ??a dÃ©clarÃ© Daniel Hagari, porte-parole de lâ??armÃ©e israÃ©lienne, dans les premiers jours de
la guerre, lâ??accent a Ã©tÃ© mis sur Â« ce qui cause le maximum de dÃ©gÃ¢ts Â».

Une frappe aÃ©rienne israÃ©lienne dans le camp de rÃ©fugiÃ©s dâ??Al-Bureij au centre
de Gaza, le 2 janvier 2024. (Oren Ben Hakoon/Flash90)

Pour Ãªtre clair, IsraÃ«l ne sâ??appuie pas sur des armes entiÃ¨rement autonomes dans la guerre
actuelle contre Gaza ; les unitÃ©s de renseignement utilisent plutÃ´t des systÃ¨mes de ciblage
alimentÃ©s par lâ??IA pour classer les civils et les infrastructures civiles en fonction de leur
probabilitÃ© dâ??Ãªtre affiliÃ©s Ã  des organisations militantes. Cela accÃ©lÃ¨re et Ã©largit
rapidement le processus par lequel lâ??armÃ©e choisit qui tuer, gÃ©nÃ©rant plus de cibles en un jour
que le personnel humain ne peut en produire en une annÃ©e entiÃ¨re.

La crÃ©ation rapide de cibles entraÃ®ne la nÃ©cessitÃ© dâ??une autorisation rapide : les officiers de
renseignement qui ont parlÃ© Ã  +972 ont admis quâ??ils consacraient Ã  peine 20 secondes pour
approuver les frappes individuelles, bien quâ??ils sachent que Lavender identifie mal les cibles â??
mÃªme selon ses propres critÃ¨res laxistes â?? dans environ 10 pour cent des cas. Nombreux sont
ceux qui se sont contentÃ©s de sâ??assurer que la personne quâ??ils allaient tuer Ã©tait un homme,
transformant ainsi la majeure partie de Gaza en un piÃ¨ge mortel.

Â« Ce qui mâ??a frappÃ© dans le rapport [+972], câ??est le degrÃ© dâ??autonomie et de fiabilitÃ©
que les forces armÃ©es ont accordÃ© Ã  cette technologie Â», a dÃ©clarÃ© Alonso Gurmendi
Dunkelberg, maÃ®tre de confÃ©rences en relations internationales au Kingâ??s College de Londres,
Ã  +972. Â« Elle permet Ã  lâ??armÃ©e dâ??approuver froidement le ciblage systÃ©matique dâ??une
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population civile. Â»

Ben Saul, professeur de droit international et rapporteur spÃ©cial des Nations Unies sur les droits de
lâ??homme et la lutte contre le terrorisme, a dÃ©clarÃ© que la dÃ©pendance excessive Ã 
lâ??Ã©gard de ces systÃ¨mes confÃ¨re un vernis de rationalitÃ© Ã  la dÃ©vastation quâ??IsraÃ«l a
provoquÃ©e Ã  Gaza. Les systÃ¨mes dits Â« intelligents Â» peuvent dÃ©terminer la cible, mais les
bombardements sont effectuÃ©s avec des munitions non guidÃ©es et imprÃ©cises, parce que
lâ??armÃ©e ne veut pas gÃ¢cher des bombes coÃ»teuses sur ce quâ??un officier de renseignement a
dÃ©crit comme des Â« cibles collatÃ©rales Â».

Â« IsraÃ«l a des avocats militaires, un systÃ¨me de justice militaire, des procÃ©dures opÃ©rationnelles
et des rÃ¨gles dâ??engagement qui sont censÃ©es lâ??aider Ã  respecter les droits de lâ??homme
internationaux Â», a dÃ©clarÃ© M. Saul. Â« Mais cette guerre est loin de respecter les rÃ¨gles
humanitaires de base. Â»

Des Palestiniens font leurs adieux Ã  leurs proches tuÃ©s lors de frappes aÃ©riennes
israÃ©liennes, Ã  lâ??hÃ´pital Al-Najjar dans la ville de Rafah, dans le sud de la bande de
Gaza, le 21 avril 2024. (Abed Rahim Khatib/Flash90)

Les Nations Unies, les groupes de dÃ©fense des droits de lâ??homme et de nombreux gouvernements
ont averti quâ??IsraÃ«l enfreignait continuellement le droit international en matiÃ¨re de droits de
lâ??homme ainsi que les principales dispositions des conventions de GenÃ¨ve et de La Haye, dont il
est signataire. Chacun de ces traitÃ©s interdit lâ??assassinat systÃ©matique et dÃ©libÃ©rÃ© de civils.
Mais les juristes affirment que ces systÃ¨mes de haute technologie ont favorisÃ© un mÃ©pris
systÃ©mique du droit international au cours des six derniers mois et demi de guerre, durant lesquels
IsraÃ«l a tuÃ© plus de 34 000 Palestiniens, en a blessÃ© plus de 76 000, et 11 000 autres sont
toujours portÃ©s disparus.

RÃ©duire les Palestiniens Ã  des chiffres

Le fait que ces machines soient actionnÃ©es et exploitÃ©es par des personnes rÃ©elles a de graves
implications pour les responsables militaires israÃ©liens. Lavender et Whereâ??s Daddy ? sont peut-
Ãªtre prÃ©sentÃ©s comme des systÃ¨mes alimentÃ©s par lâ??IA, mais mÃªme les chefs militaires
israÃ©liens affirment quâ??ils nâ??agissent pas de maniÃ¨re autonome : une chaÃ®ne de
commandement concertÃ©e dicte la maniÃ¨re dont ces technologies sont mises en Å?uvre. Zach
Campbell, chercheur principal en surveillance Ã  Human Rights Watch, a dÃ©clarÃ© Ã  +972 : Â« Oui,
cette technologie est problÃ©matique, mais il sâ??agit aussi de savoir comment ces systÃ¨mes sont
utilisÃ©s. Et cette utilisation relÃ¨ve de dÃ©cisions humaines. Â»

Les reprÃ©sentants du gouvernement israÃ©lien ont clairement exprimÃ© leurs intentions aprÃ¨s les
terribles Ã©vÃ©nements du 7 octobre. Dans les premiers jours de la guerre, le prÃ©sident israÃ©lien
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Isaac Herzog a proclamÃ© quâ??il nâ??y avait Â« pas de civils innocents Ã  Gaza Â» et les ministres
ont dÃ©clarÃ© que la guerre Ã©tait le dÃ©but dâ??une nouvelle Â« NakbaÂ« . Dâ??autres hommes
politiques ont appelÃ© Ã  Â« raser Â» toute la bande de Gaza. Des bombes de 900kg ont dÃ©truit des
quartiers entiers, des bulldozers ont rasÃ© des Ã©coles et des hÃ´pitaux, et des pans entiers de la
bande de Gaza ont Ã©tÃ© considÃ©rÃ©s comme des zones oÃ¹ rÃ©gnaient le Â»permis de tuerÂ« .
Ces ordres sâ??inscrivent dans le cadre des efforts dÃ©ployÃ©s depuis des annÃ©es pour
transformer lâ??armÃ©e israÃ©lienne en ce que le sociologue Yagil Levy a rÃ©cemment appelÃ©
Â« une armÃ©e gÃ©nÃ©ratrice de mort Â».

Â« Le problÃ¨me nâ??est pas lâ??IA Â», a dÃ©clarÃ© Ã  +972 Brian Merchant, un journaliste
spÃ©cialisÃ© dans la technologie qui enquÃªte sur le dÃ©veloppement effrÃ©nÃ© des systÃ¨mes
dâ??IA. Â« Le problÃ¨me, câ??est ce que lâ??IA permet aux armÃ©es de faire. Elle fournit une
justification pour Ãªtre plus violent, pour Ãªtre plus nÃ©gligent, pour affirmer un programme quâ??ils
avaient dÃ©jÃ  ou quâ??ils cherchent un prÃ©texte pour justifier. Â»

Mona Shtaya, chercheuse non rÃ©sidente Ã  lâ??Institut Tahrir pour la politique au Moyen-Orient, a
dÃ©clarÃ© que câ??Ã©tait le cas depuis longtemps en ce qui concerne la stratÃ©gie militaire
israÃ©lienne vis-Ã -vis des Palestiniens ; Lavender nâ??est que la plus rÃ©cente dâ??une longue liste
dâ??armes alimentÃ©es par des algorithmes dans lâ??arsenal dâ??IsraÃ«l.

Des membres de la dÃ©fense civile palestinienne cherchent des corps sous les
dÃ©combres aprÃ¨s une frappe aÃ©rienne israÃ©lienne, dans la ville de Rafah, au sud de
la bande de Gaza, le 21 avril 2024. (Abed Rahim Khatib/Flash90)

Par exemple, les algorithmes de la police et les systÃ¨mes de reconnaissance faciale examinent des
tonnes de donnÃ©es provenant de nombreuses sources, y compris les rÃ©seaux sociaux, les
donnÃ©es des tÃ©lÃ©phones portables et les images de drones. Comme Lavender, ces systÃ¨mes
utilisent les donnÃ©es pour attribuer aux Palestiniens une note de sÃ©curitÃ©. Cette note peut alors
dÃ©terminer qui doit Ãªtre dÃ©tenu Ã  un point de contrÃ´le Ã  HÃ©bron, arrÃªtÃ© Ã  lâ??extÃ©rieur
de la mosquÃ©e Al-Aqsa ou tuÃ© lors dâ??une attaque de drone Ã  Gaza.

Â« Ces systÃ¨mes transforment les Palestiniens en donnÃ©es chiffrÃ©es Â», a dÃ©clarÃ© M. Shtaya
Ã  +972. Â« Ils permettent aux autoritÃ©s de nous Ã©valuer, de nous dÃ©shumaniser, de ne pas
penser au fait que nous sommes des personnes, mais de justifier notre mort sur la base dâ??une
statistique. Câ??est la raison pour laquelle nous avons vu la violence augmenter depuis quâ??IsraÃ«l a
commencÃ© Ã  sâ??appuyer sur ces systÃ¨mes Â».

Selon M. Shtaya, les systÃ¨mes de ciblage alimentÃ©s par lâ??IA sont le rÃ©sultat naturel de
lâ??investissement effrÃ©nÃ© dâ??IsraÃ«l dans la surveillance de masse. Â« Câ??est le cycle du
dÃ©veloppement technologique en Palestine. Chaque systÃ¨me est plus dangereux. Â»

Une chaÃ®ne dâ??approvisionnement algorithmique
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Lâ??utilisation abusive de lâ??IA peut Ãªtre ancrÃ©e dans les politiques militaires, mais elle implique
Ã©galement de larges pans de lâ??industrie technologique civile.

Les systÃ¨mes de ciblage alimentÃ©s par lâ??IA reposent sur des masses de donnÃ©es de
surveillance extraites et analysÃ©es par des start-ups privÃ©es, des conglomÃ©rats technologiques
mondiaux et des techniciens militaires. Les techniciens des complexes de bureaux de la Silicon Valley
conÃ§oivent les bases de donnÃ©es Google Image que les troupes israÃ©liennes utilisent pour
dÃ©tenir les civils fuyant les bombardements aÃ©riens. Les algorithmes de modÃ©ration de contenu
dÃ©terminÃ©s par les dirigeants de Meta Ã  New York aident les systÃ¨mes de police Ã  trier les civils
en fonction de leur probabilitÃ© de rejoindre des groupes militants. Des sociÃ©tÃ©s de sÃ©curitÃ©
basÃ©es Ã  Petah Tikvah transfÃ¨rent le contenu de tÃ©lÃ©phones portables Ã  des techniciens
militaires qui Ã©tablissent des listes dâ??assassinats.

La dÃ©pendance dâ??IsraÃ«l Ã  lâ??Ã©gard des produits issus de la technologie civile pour mener Ã 
bien ses opÃ©rations meurtriÃ¨res est en contradiction avec de nombreuses politiques et conditions
dâ??utilisation Ã©mises par les entreprises avec lesquelles il collabore. Le mois dernier, le New York
Times a rÃ©vÃ©lÃ© que lâ??armÃ©e israÃ©lienne utilisait une base de donnÃ©es Google Images
pour identifier et trier les civils dans la bande de Gaza. Cheyne Anderson, ingÃ©nieur logiciel chez
Google et membre du groupe No Tech for Apartheid, une coalition de travailleurs du secteur
technologique opposÃ©s aux contrats avec lâ??armÃ©e israÃ©lienne, a dÃ©clarÃ© Ã  +972 quâ??il
sâ??agissait dâ??une grave utilisation abusive de la technologie de Google.

Des employÃ©s de Google et dâ??Amazon protestent contre la collaboration de leurs
entreprises avec lâ??armÃ©e israÃ©lienne lors du sommet annuel dâ??Amazon Web
Services Ã  New York, le 26 juillet 2023. (X/No Tech For Apartheid)

Â« Ces systÃ¨mes ne sont pas conÃ§us pour Ãªtre utilisÃ©s sur les champs de bataille du Moyen-
Orient, oÃ¹ la vie ou la mort est en jeu ; ils sont entraÃ®nÃ©s Ã  prendre des photos de famille Â», a
expliquÃ© M. Anderson. Â« Amener quelque chose comme cela dans une zone de guerreâ?¦ Cela va
directement Ã  lâ??encontre de nos rÃ¨gles de confidentialitÃ© et de nos rÃ¨gles dâ??utilisation Â». En
effet, les rÃ¨gles de confidentialitÃ© de Google stipulent que les utilisateurs doivent donner leur
Â« consentement explicite pour partager toute information personnelle sensible Â» avec des tiers.
Dans le cadre de ses protocoles relatifs aux activitÃ©s dangereuses et illÃ©gales, Google prÃ©vient
que Google Photos ne peut Ãªtre utilisÃ© Â« pour promouvoir des activitÃ©s, des biens, des services
ou des informations qui causent un prÃ©judice grave et immÃ©diat Ã  des personnes Â».

MalgrÃ© des violations Ã©videntes des rÃ¨gles Ã©tablies, Google et dâ??autres conglomÃ©rats
technologiques nâ??ont pas empÃªchÃ© lâ??armÃ©e israÃ©lienne dâ??utiliser leurs produits dans la
guerre actuelle contre Gaza ou au cours des dÃ©cennies de domination militaire dâ??IsraÃ«l sur les
territoires palestiniens occupÃ©s. Nombre de ces entreprises privÃ©es tirent profit de cet Ã©change,
car les civils palestiniens qui nâ??ont pas droit Ã  une protection Ã©lÃ©mentaire de leur vie privÃ©e
offrent une quantitÃ© illimitÃ©e de donnÃ©es qui permettent aux entreprises de surveillance
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dâ??affiner leurs produits. Â« Ces entreprises font partie dâ??une vaste chaÃ®ne
dâ??approvisionnement algorithmique qui est au cÅ?ur de la guerre aujourdâ??hui Â», a dÃ©clarÃ©
Matt Mahmoudi, chercheur Ã  Amnesty International, Ã  +972. Â« Pourtant, elles nâ??ont pas agit. Â»

Ã? mesure que la liste des abus israÃ©liens Ã  Gaza sâ??allonge, ces entreprises peuvent Ãªtre
lÃ©galement impliquÃ©es dans les violations systÃ©matiques du droit international par IsraÃ«l. Â« Il
sâ??agit dâ??une mise en garde pour toutes les entreprises Â», a dÃ©clarÃ© M. Mahmoudi. Â« Non
seulement elles violent le droit international des droits de lâ??homme, non seulement elles risquent de
nuire Ã  leur rÃ©putation, mais elles risquent aussi dâ??Ãªtre reconnues coupables dâ??avoir aidÃ© et
encouragÃ© quelque chose qui sera certainement classÃ© comme un crime grave en temps voulu. Â»

Les accusations de crimes de guerre nâ??ont pas empÃªchÃ© les responsables militaires israÃ©liens
de promettre que lâ??effusion de sang permettra de rÃ©aliser des progrÃ¨s sans prÃ©cÃ©dent dans le
domaine de la guerre assistÃ©e par ordinateur. Lors de la journÃ©e annuelle de lâ??IA organisÃ©e
par lâ??universitÃ© de Tel-Aviv en fÃ©vrier, le gÃ©nÃ©ral de brigade Yael Grossman, commandant de
lâ??unitÃ© Lotem, a dÃ©clarÃ© Ã  un parterre de dirigeants civils et militaires de lâ??industrie
technologique que lâ??armÃ©e continuait Ã  mettre en place des systÃ¨mes dâ??avant-garde. Â« Les
obstacles nous permettent de nous amÃ©liorer Â», a-t-elle dÃ©clarÃ©. Â« Cela nous permet de nous
dÃ©velopper beaucoup plus rapidement et dâ??Ãªtre plus Ã©volutifs avec les diffÃ©rentes solutions
que nous fournissons sur le champ de bataille. Â»

De tels slogans ont toujours ralliÃ© les gouvernements occidentaux et les conglomÃ©rats
technologiques aux prouesses militaires israÃ©liennes. Mais aujourdâ??hui, le vent est peut-Ãªtre en
train de tourner. Les gouvernements occidentaux ont commencÃ© Ã  envisager de suspendre leurs
ventes dâ??armes, et les employÃ©s de Google et dâ??autres grands conglomÃ©rats technologiques
se rÃ©voltent contre les contrats passÃ©s par leurs employeurs avec lâ??armÃ©e israÃ©lienne. Face
au mÃ©pris dâ??IsraÃ«l pour les rÃ©glementations internationales, M. Shtaya estime que ce
changement radical est peut-Ãªtre le seul espoir de rÃ©gner sur les systÃ¨mes dâ??armement
Ã©mergents.

Â« Ce qui se passe en Palestine nâ??est pas limitÃ© Ã  [lâ??armÃ©e israÃ©lienne] Â», a expliquÃ©
M. Shtaya. Â« Lâ??utilisation abusive de ces systÃ¨mes est un problÃ¨me mondial. Â»

Sophia Goodfriend est doctorante en anthropologie Ã  lâ??universitÃ© de Duke et sâ??intÃ©resse
aux droits numÃ©riques et Ã  la surveillance numÃ©rique en IsraÃ«l et en Palestine.
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https://time.com/6964364/exclusive-no-tech-for-apartheid-google-workers-protest-project-nimbus-1-2-billion-contract-with-israel/
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