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A« Cyber Mercenaires A» : 1a??industrie israA©lienne des logiciels espions est
critiquA©e dans le monde entier

Description

Le 21 dA©cembre, par Sagi Cohen pour le Haaretz

La mise sur liste noire des A?tats-Unis et les rapports cinglants de Google et de Meta, propriAGtaire de
Facebook, ne sont que quelques-unes des mesures prises A la??encontre des entreprises
israACliennes qui ne sont pas correctement supervisA©es par les agences nationales.
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A? premiA're vue, la startup israAClienne Cobwebs Technologies semble Adtre une cyberentreprise
comme les autres. Sur son site Web, la firme dA®©clare fiA rement qua??elle est A« un leader mondial
de 1a??intelligence web. A» En 2019, lorsqua??elle a annoncA®© avoir levA© 10 millions de dollars,
la??entreprise a affirmA© avoir dA©veloppA© un moteur de recherche pour les informations de
renseignement et a dA©clarA© vouloir Adtre le A« Google du renseignement. A»

Au dA©but de la crise du coronavirus, Cobwebs a annoncA© qua??elle avait dA©veloppA®© un produit
permettant de prA©dire la propagation de la pandA©mie, et sd??est mA2me vantA©e de travailler avec
la??Administration pour le dA©veloppement des armes et des infrastructures technologiques du
ministA're de la DA©fense.

Mais le rapport publiA© jeudi par Meta, la sociAGtA© mA're de Facebook, expose un AGIA©ment plus
secret des activitA©s de 1a??entreprise. Le rapport dA©crit Cobwebs, trois autres sociAGtA©s
israA©liennes et trois entitA©s da??Inde, de Chine et de MacA©doine du Nord comme des A« cyber
mercenaires A».

Selon Meta, Cobwebs active pour ses clients des comptes contrefaits qui effectuent une surveillance
en ligne, notamment sur des rA©seaux sociaux tels que Facebook, Instagram, WhatsApp et Twitter.
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Par exemple, les clients peuvent collecter des informations sur des activistes, des politiciens et des
reprA©sentants gouvernementaux dans le monde entier.

Les comptes contrefaits rejoignent A©galement des communautA©s et des forums, incitant les gens A
rA©vA®ler des donnA®es personnelles et piratant ensuite les tAGIA©phones ou les ordinateurs des
cibles. Cobwebs a des clients aux A?tats-Unis, mais aussi au Bangladesh, en Arabie saoudite et
ailleurs.

Le rapport de Meta Atait tout sauf circonspect. Il nomme les sociA©tA©s israACliennes Cobwebs,
Cognyte, Bluehawk et Black Cube, ainsi que la sociAOtA© Cytrox de MacA©doine du Nord (qui
appartient apparemment A IsraA«l), la sociA©tA© BellTroX basA©e en Inde et A« une entitA©
inconnue en Chine A». Ils sont dA©crits comme appartenant A une A« industrie mondiale de
surveillance pour le compte de tiers A» dont les mA©thodes sont similaires A celles de la sociAGtA©
israA©lienne NSO Group Technologies.

A« Compte tenu de la gravitA© de leurs violations, nous les avons bannis de nos services A», A©crit
Meta. A« Nous avons A©galement alertA© environ 50 000 personnes qui, selon nous, AGtaient
visA©es par ces activitA©s malveillantes dans le monde entier, en utilisant le systA"'me da??alerte que
nous avons lancA®© en 2015. Nous la??avons rA©cemment mis A jour pour fournir aux gens des
dActails plus granulaires sur les types de ciblage et la??acteur derriAre eux, afin qua??ils puissent
prendre des mesures pour protA©ger leurs comptes, en fonction de la phase de la chaA®ne
da??attaque de surveillance que nous dAGtectons dans chaque cas. A»

Dans la plupart des cas, 1a??industrie de la cybersA©curitA© opA're sous le radar. Bien que la plupart
des entreprises ne soient pas spA©cialisA©es dans les outils de piratage sophistiquA©s comme le
NSO, les cibles et les mA©thodes sont similaires. Ces entreprises veillent A opA©rer dans une zone
juridiqguement grise et se considA rent comme des sociAGtAOs IA©gitimes de collecte de
renseignements.

En effet, la collecte de renseignements par les pays et les entreprises est une pratique courante. Bien
gue certaines de ces entreprises affirment que leurs outils permettent de lutter contre le terrorisme ou
la criminalitA©, Facebook met en lumiA're, par exemple, le piratage des appareils de journalistes, de
militants des droits de 1a??homme et da??opposants au rA©gime dans une centaine de pays, y
compris des pays non dA©mocratiques.

Dans le rapport, Meta ne discute pas des motifs des clients, mais il pourrait s&??agir da??entreprises
qui collectent des renseignements sur leurs concurrents, de rA©gimes qui surveillent leurs opposants
et de personnes ou da??organisations qui recueillent des renseignements A des fins da??extorsion ou
de rA©clamation juridique. Les PDG et les hommes politiques du monde entier peuvent demander A
leurs collaborateurs de A« trouver des saletA©s sur lui A», qui contactent ensuite les fournisseurs
israAG©liens de logiciels espions.

Le rapport de Meta est rare ; [a??entreprise ne descend pratiquement jamais A ce niveau de dA®tail.
Les entreprises de cybersA©curitA© recueillent des renseignements en exploitant les plateformes
dAGtenues par Meta 4?? WhatsApp, Facebook et Instagram. Les enquA2teurs de Meta peuvent ainsi
identifier les cibles, les clients et le mode opA®ratoire.
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Dans un premier temps, le faux compte prend contact avec la cible et la persuade da??engager une
conversation et de fournir des informations telles que des coordonnA©es ou des mots de passe.

Dans un deuxiA"'me temps, un logiciel de surveillance est implantA© dans le tAG©IA©phone ou
la??ordinateur de la cible ; il peut sd??agir da??un outil de cyberguerre sophistiquA© ou da??un
simple produit du commerce. Dans tous les cas, il permet une surveillance totale de la vie numA®rique
da??une personne. Les entreprises israA®liennes citA©es par Meta ont rA©alisA© 14??une ou
la??autre de ces AGtapes, voire les deux.

IngA®©nierie sociale

Outre Cobwebs, Meta a A©galement nommA®© Cognyte, 1a??entreprise dirigA©e par Elad Sharon qui a
ACtA© sA©parACe de la sociAGtA® israAClienne Verint en 2019. Selon le rapport, Cognyte vend des
outils permettant de gA©rer des comptes contrefaits sur les sites de mA©dias sociaux, de Facebook A
YouTube en passant par le site russe Vkontakte. Ces outils, selon Meta, permettent aux clients A« de
faire de 1a??ingA©nierie sociale et de collecter des donnA©es. A»

En da??autres termes, ils amA nent la victime, par exemple, A rA©vA©ler des informations sensibles
ou A cliquer sur un lien malveillant. Les clients de Cognyte sont situA©s dans des pays tels
qua??lsraA«l, la Colombie, le Kenya, le Maroc, la Jordanie et Ia??IndonA®sie. Parmi les cibles : des
journalistes et des hommes politiques.

Black Cube, une sociAGtA© da??intelligence A©conomique dirigA©e par Dan Zorella, connaA®t
dAGjA la controverse. Selon Meta, la sociAGtA© permet A ses clients de se faire passer pour
da??autres personnes et da??obtenir la??adresse AClectronique da??une personne A des fins
da??hameA8onnage.

Des cibles ont ACtA® identifiA©es dans la??industrie mA©dicale, 1a??exploitation miniA're,
la??ACnergie et parmi les groupes A but non lucratif. Parmi les autres cibles figurent des activistes
palestiniens, des personnes travaillant dans les mA©dias russes, ainsi que des experts dans le monde
universitaire, la haute technologie et la finance.

Bluehawk, dirigA© par Guy Klisman, un ancien de la division de recherche du renseignement militaire
israA®lien, propose des options da??espionnage comprenant la collecte da??informations IA©gales et
la gestion de faux comptes destinA©s A persuader les gens da??installer des logiciels malveillants.
Une pratique courante consiste A se faire passer pour un journaliste. Parmi les victimes figurent des
hommes politiques et des hommes da??affaires A©miratis et gataris.

Une autre entreprise mentionnA©e par Meta est Cytrox, basA©e en MacA©doine du Nord, qui
dA®©veloppe des outils de piratage similaires A ceux de NSO. Selon un rapport de Citizen Lab, un
groupe de recherche de Ia??UniversitA© de Toronto qui se concentre sur les abus des technologies de
surveillance, Cytrox a des liens AGtroits avec des organisations et des hommes da??affaires en
IsraA«l. Selon un article de 2019 de Forbes, Cytrox a AOtA© rachetA© par Ia??IsraAClien Tal Dillian,
ancien commandant da??une unitA© technologique du renseignement militaire et dA©sormais
entrepreneur en cyberguerre.

Meta sa??attaque A IsraA«l ?
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La collecte da??informations sur les utilisateurs, bien sA»r, est au cA?ur du modA“le A©conomique de
Meta, et la sociAGOtA© contrA’IAGe par Mark Zuckerberg a AOtA© impliquA©e dans ses propres
scandales de surveillance et de collecte da??informations, comme |a??affaire Cambridge Analytica.
Facebook a A©galement achetA®© |a??application israA®lienne Onavo qui permettait A Facebook de
collecter des donnA©es sur les actions de ses utilisateurs.

Des sources proches de la??attaque de Cobwebs Meta . A« Facebook a da??abord choisi de
sa??adresser aux mA®©dias et na??a informA®© les entreprises que plus tard. Sa??ils AGtaient vraiment
prA©occupA®©s par le bien-Adtre de leurs utilisateurs, ils auraient da??abord approchA®© les entreprises
et non les mA®©dias, comme il est da??usage A», a dA©clarA© une source.

A« Cobwebs est une entreprise standard ; il y en a des dizaines comme elle dans le monde. Pas un
seul de ses nombreux concurrents aux A?tats-Unis ou en Europe na??est mentionnA© dans le rapport,
ce qui vous amAne A la conclusion qua??il sd??agit da??une attaque bien orchestrA©e contre les
entreprises israA®liennes dans le but de montrer que Meta protA“ge ses utilisateurs. A»

Entre-temps, les outils de surveillance numA®@rique et les logiciels espions sont devenus un secteur
da??exportation extrA2mement populaire pour IsraA«l. Ces entreprises exploitent la??abondance
da??informations amassA®©es au fil des ans par les FDI dans les domaines de la cybernA®tique et du
renseignement et les combinent avec des prouesses dans la??analyse de l1a??information et la
publicitA®© numA®rique. Elles sont donc fortes sur le plan technique, mais parfois moins sur le plan
Acthique.

Il nA??y a rien de nouveau dans le fait que des entreprises israA®liennes de haute technologie
opA‘rent dans des zones grises lorsqua??il sa??agit de violer la vie privA©e et da??acquA©rir des
donnA®es. Par exemple, la sociAGtA© de logiciels Glassbox a eu des problA'mes avec Apple aprA’s
qua??il a AOtA© rAOVACIA® qua??elle permettait A des applications da??enregistrer secrAtement
les actions des utilisateurs da??iPhone.

De mA2me, un module complA©mentaire de la sociAOtA® israAClienne Similarweb a AGtA© bloquA©
par le navigateur Chrome de Google parce qua??il suivait la navigation des utilisateurs sur le web,
tandis qua??un module complA©mentaire VPN de la sociAGOtA© israA®lienne Hola (de 1a??entitA©
connue aujourda??hui sous le nom de Bright Data) a AOtA© accusA© A plusieurs reprises de
violations de la vie privA©e et de la sA©curitA© des donnA©es 4?72 jusqua??A ce qua??il soit
rA©cemment bloquA®© et supprimA© par Chrome.

Mais les entreprises citA©es par Meta font de 1a??espionnage A un tout autre niveau. Il est trA’s
possible que ces entreprises ne tiennent pas compte du fait que les rA"gles du jeu commencent A
changer.

Le rapport de Meta sa??inscrit dans une vague da??A©vA©nements montrant que la patience du
secteur technologique A 1a??A©gard des sociAOtA©s da??espionnage est A bout. Les gA©ants de la
technologie sont peut-A2tre eux-mA2mes des empires de la collecte de renseignements, mais ils sont
moins conciliants lorsqua??il sd??agit da??entreprises tierces israACliennes qui exploitent leurs plates-
formes pour effectuer de la surveillance et collecter des donnA©es sur leurs utilisateurs.

IsraA«l manque de supervision
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De mA2me, les gouvernements et les organismes de rA©glementation aux A?tats-Unis et en Europe
commencent A se rendre compte qua??il faut sa??attaquer A ce phA©nomA ne. A« Ca??est
significatif, car cela montre que ce na??est pas le problA'me da??une seule entreprise ou da??une
poignA©e da??entreprises. Ca??est un problA"me qui touche la??ensemble du secteur A», a
dA©clarA® A Bloomberg John Scott-Railton, chercheur principal au Citizen Lab.

La preuve en est ce qui est arrivA© ces derniers mois A NSO. Bien qua??elle prAG©tende travailler
contre le terrorisme et la criminalitA©, elle a AGtA© poursuivie par Facebook et Apple, et
la??administration amA®ricaine Iui a infligA®© des sanctions (ainsi qua??A une autre sociAGtA©
israA©lienne de cyberguerre, Candiru).

La semaine derniAre, Google a publiA© un rapport contenant des dA®Gtails sans prA©cA©dent sur les
mA®Gthodes de Pegasus, 1a??outil de piratage dA©veloppA© par NSO. Selon les mA©dias AGtrangers,
tout cela a amenA© NSO A envisager de fermer ou de vendre ses opACrations de cyberguerre.

Si ce processus devait sa??aggraver, les industries israA©liennes de la cyberguerre et des logiciels
espions, qui jouissent toujours da??une libertA© da??action, devront faire preuve da??une plus grande
responsabilitA©, changer leur mode de fonctionnement, devenir plus transparentes, modifier leurs
modA“les commerciaux ou peut-A2tre mA2me fermer leurs portes. Ce ne serait pas la premiAre fois ; la
pression des gA©ants de la technologie a dAGJA dA®Gtruit une industrie entiAre qui sa??ACtait
dAGveloppA©e en IsraA«l : des barres da??outils invasives qui prenaient le contrA’le des navigateurs
et des ordinateurs des gens. De nombreuses entreprises israA©liennes ont dA» fermer leurs portes ou
changer de direction.

Pourtant, da??une maniA“re ou da??une autre, toutes les pressions exercA©es sur les entreprises
israA®©liennes proviennent de gouvernements et de sociA©tA©s AGtrangers. Mis A part les mA©dias
et quelques groupes de la sociA©tA® civile, aucun ministA’re, aucune agence ou aucun organisme de
rA©glementation 4?7 ni les dA©partements qui supervisent les exportations au sein des ministAres de
la??A©conomie et de la dAGfense, ni 1a??autoritA© de protection de la vie privA©e, ni la direction
nationale du cyberespace 4?? na??a manifestA© da??intA©rA2t particulier pour la supervision ou la
restriction de Ia??utilisation des pratiques douteuses des sociAOtA©s israA®liennes de logiciels
espions.

Ces entreprises offrent leurs services A des rA©gimes non dA©mocratiques, et cela se produit mA2me
si la plupart de ces entreprises dA©pendent de 1a??expertise des vVAG©tAGrans des FDI.

Black Cube a dA©clarA© dans un communiquA®© : A« Black Cube ne se livie A aucun hameA§onnage
ou piratage et na??opA’re pas dans le cybermonde. Black Cube est une sociA©tA© de soutien aux
litiges qui utilise des mA©thodes da??enquAdte de renseignement humain IA©gal pour obtenir des
informations pour les litiges et les arbitrages. Black Cube travaille avec les plus grands cabinets
da??avocats du monde pour prouver la corruption, dA©couvrir des faits de corruption et rA©cupA®©rer
des centaines de millions da??actifs volA©s. Black Cube obtient des conseils juridiques dans chaque
juridiction dans laquelle nous opA®©rons afin de sd??assurer que les activitA©s de nos agents sont
entiA"rement conformes aux lois locales. A»

Cobweb a dA©clarA®© : A« Nos produits sont basA©s sur des donnA©es open source et hous
opA®©rons uniquement dans le respect de la loi et des normes les plus strictes en matiA're de
protection de la vie privA©e. A»
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Bluehawk a dA©clarA© : A« La sociAGOtA© Bluehawk rejette les affirmations de Meta, dont les
reprA©sentants na??ont jamais pris contact avec la sociAOtA© pour clarifier les choses. La sociAOtA©
opA‘re dans la recherche da??informations commerciales et le soutien aux procA©dures de litige, et ne
sa??engage en aucune faA8on dans la??espionnage ou le phishing, et na??est pas proche dans ses
opA©rations des sociAOtAOs listA©es par Meta, car la recherche et la collecte sont effectuA©es
uniqguement A partir de sources ouvertes. A»

Cognyte na??a pas fait de commentaire dans la??immA®diat.
Traduction : AFPS
Source : Haaretz

date crA©A©e
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