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FRONTLINE
DEFENDERS

Six dA©fenseurs palestiniens des droits de 1a??homme piratA©s par le logiciel
espion Pegasus du Groupe NSO

Description

DAGfenseurs de PremiA're Ligne (Front Line Defenders), le 8 novembre 2021

FRONT |
DEFENL

Le 19 octobre 2021, le ministre israA®©lien de la DA©fense, Benny Gantz, a annoncA®© la dA©signation
de six organisations de premier plan de la sociA©tA® civile palestinienne en Cisjordanie occupA®©e en
tant qua?? A« organisations terroristes A» selon la Loi israA©lienne de 2016 sur |a??Antiterrorisme.
Les six associations dA©signA©es sont Addameer, Al-Hag, DA©fense des Enfants 4?7 Palestine,
la??Union des ComitA©s du Travail Agricole, le Centre Bisan pour la Recherche et le
DA®veloppement, et 14??Union des ComitA©s de Femmes Palestiniennes.
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Le but de cette dA©marche est non seulement de criminaliser ces organisations, mais aussi de couper
court A leur financement et autres formes de soutien fournis par leurs partenaires et supporters
internationaux. DA©fenseurs de PremiAre Ligne condamne la tentative da??IsraA«| de criminaliser le
soutien apportA© A des dA©fenseurs trA’s respectA©s et depuis longtemps au service des droits de
la??homme et A leurs organisations, comme ils 1a??ont dA©jA fait quand da??autres mesures
similaires ont AGtA® prises dans des pays comme la Russie, 1a??A?gypte et le Nicaragua.

Alors que cette derniAre dA©®marche du gouvernement da??lsraA«l fait partie da??une tendance
alarmante destinA©e A essayer de faire cesser le travail des organisations de dA©fense des droits de
la??homme et des dA©fenseurs des droits de la??homme, le calendrier et la mA©thode de la
dA®signation suggA rent qua??il sa??agit aussi da??une dA©marche pour IA@gitimer la surveillance
et 1a??infiltration des A©quipements des dA©fenseurs palestiniens des droits de 1a??homme en
utilisant le logiciel espion Pegasus, comme la??a dA©couvert une enquAdte scientifique de
DAGfenseurs de PremiA're Ligne (voir la??A©chA©ancier ci-dessous).

Le 15 octobre 2021, DA©fenseurs de PremiA're Ligne a AOtA© contactA© par Al-Hag, organisation
palestinienne de dA©fense des droits de 1a??homme, A propos de 1a??A©quipement da??un membre
de son personnel vivant A JA©rusalem suspectA© da??Astre infectA© par un logiciel espion.
DA©fenseurs de PremiA're Ligne a immA®©diatement menA®© une enquAdte technique et A
dA©couvert que la??appareil avait AGtA® infectA© en juillet 2020 par un logiciel espion vendu par le
Groupe NSO installA© en IsraA«l. DA©fenseurs de PremiA’re Ligne a commencA© A enquAdter sur
da??autres appareils appartenant A des membres des 6 organisations de la sociAGtA® civile
palestinienne dA©signA©es et a dA©couvert que cing autres appareils avaient AOtA© piratA©s par le
mA2me logiciel espion. DA©fenseurs de PremiA're Ligne a partagA®© les donnA©es collectA©es sur
les tAG©IA©phones avec Citizen Lab et Amnesty Internationala??s Security Lab pour un examen
collA©gial indA©pendant. Tous deux ont confirmA®, avec un degrA© de confiance trA's AGlevA©, la
conclusion de DA©fenseurs de PremiAre Ligne disant que les tAG©IA©phones avaient AOtA® piratA©s
par Pegasus.

Chronologie
Date Action
16 Les DA©fenseurs de PremiAre Ligne contactA©s par Al-Hag concernant des

Octobre  soupA8ons A propos du piratage de tA©IA©phones

Le Coordinateur de Protection NumA®@rique (CPN) des DA©fenseurs de
PremiA“re Ligne Mohammad Al-Maskati entame une enquA?te technique sur le
premier dispositif et dA©couvre des indices du logiciel espion Pegasus

16 DAOfenseurs de PremiAre Ligne partage des donnA®©es issues de journaux
Octobre avec Citizen Lab pour confirmer les dA©couvertes

Le CPN de DA®Gfenseurs de PremiAre Ligne rencontre les reprA©sentants des

16
Octobre

(1)7ctobre 6 organisations dA©signA©es pour les informer de 1a??infiltration par Pegasus
et demander des dispositifs supplA©mentaires pour enquAdter
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Le DDH Salah Hamouri, dont le tAG©IA©phone est 14??un des six qui ont AOtA©
infiltrA©s par Pegasus, a AOtA® informA®© de la dA©cision du ministre

g?;tobre is[aA©Iien de rA©voquer sa rA@sigence permanente A JA@rus~aIem etde le
dA®porter en se fondant sur sa prA©tendue A« rupture da??allA©geance avec
1a??Atat da??IsraA«l A».
Le ministre israAClien de la DA©fense, Benny Gantz, A©met un ordre

19 exA©cutif qui dA©signe les 6 organisations palestiniennes de dA©fense des

Octobre  droits de 1a??homme en tant que A« terroristes A» 4?? DA©signation NA°371-
376

24 DA©fenseurs de PremiA're Ligne partage des donnA®©es issues de journaux

Octobre avec Citizen Lab pour confirmer ses dA©couvertes

25 DAOfenseurs de PremiA‘re Ligne partage des donnA®©es issues de journaux

Octobre  avec Citizen Lab pour confirmer ses dA©couvertes

26 DA®Gfenseurs de PremiA‘re Ligne partage des donnA©es issues de journaux

Octobre  avec Citizen Lab pour confirmer ses dA©couvertes

29 DAGfenseurs de PremiA‘re Ligne confirme la??infection des 6 appareils

Octobre

29 DA@fenseurs dg PremiA‘re Ligne partageNde§ donnA®es issues de jourqaux et

Octobre de~ doss_leNrs sortis de la sauvegardg des tA©IA©phones avec 1e Laboratoire de
SAOcuritA®© da??Amnesty International pour confirmer ses dA©couvertes
Haaretz rapporte que les 6 organisations restent IA©gales en Cisjordanie
malgrA© la??ordre exA©cutif du ministre et que A« Pour qua??une
organisation soit dA©clarA©e 4??association non autorisA©ea?? en

1 Cisjordanie, le commandant du Commandement Central des FDI doit AOmettre

Novembre un ordre, ais le bureau a dit qua??aucun ordre de ce genre na??avait AOtA©
A©mis A» et que A« des sources du Bureau du Procureur de 1a??Atat avaient
dA©jA admis qua??elles na??avaient pas la??intention de mettre en
accusation els organisations et leurs membres A».
Le ministre irlandais des Affaires AGtrangAres, Simon Coveney, confirme dans

2 une interview avec le JA©rusalem Post que 14??Irlande et 1a??Union

Novembre EuropA©enne A« na??ont acquis aucune preuve crA@dible du gouvernement
israA©lien pour lier les ONG au terrorisme A».

3 Le DA@partemen} amAGricain du Corpmerce pNIace: le Groupe NSO sur Ia~

Novembre a??liste des entitA©sa??, |r_1t~erd|~sant A I~a SQC|A©tA© dé’??ac_heter des PlA"_ces
et des composants aux SociAOtA©s amA®ricaines sans une licence spA©ciale.
+972 Magazine et The Intercept rapportent qua??IsraA«l espA©rait qua??un
document classifiA© de 74 pages du Shin Betl, que les deux organes de
presse avaient obtenu, convaincrait les gouvernements europA©ens de cesser

4 de financer les associations palestiniennes de dA©fense des droits de

Novembre 1a??homme, mais que cela avait A©chouA© A cause da??un manque de
A« preuves concrAtes A». Ces documents reposent sur un tA©moignage
discrA©ditA© obtenu par la torture prA©sumA©e de deux anciens employA©s
du ComitA© de Travail sur la SantA©?2.
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EnquA2te & Information Technique

DA®Gfenseurs de PremiAre Ligne a examinA®© 75 iPhones et dA©couvert que 6 appareils avaient
ACtA®© piratA©s par le logiciel espion Pegasus du Groupe NSO. Citizen Lab et le Labo de SA©curitA©
da??Amnesty International ont confirmA®© la??analyse de DPL. Trois victimes ont consenti A Aétre
identifiA®es (dans la liste ci-dessous) et trois ont souhaitA© rester anonymes :

1. Ghassan Halaika : enquA2teur de terrain et dA©fenseur des droits de 1a??homme qui travaille pour
Al-Haq

2. Ubai Al-Aboudi : directeur exA©cutif du Centre Bisan pour la Recherche et le DA©veloppement,
Ubai Al-Aboudi a la citoyennetA© amA®@ricaine

3. Salah Hammouri : avocat et enquAdteur de terrain chez Addameer, association de Soutien aux
Prisonniers et aux Droits de 1a??Homme qui vit A JA©rusalem. Le 18 octobre 2021, le dA©fenseur des
droits de l1a??homme et avocat Salah Hammouri a AOtA© avisA© de la dA©cision du ministre de
la??IntACrieur de rA©voquer sa rA©sidence permanente A JA©rusalem et de le dA©porter en se
fondant sur sa prA©tendue A« rupture da??allA©geance A 1a??A?tat da??IsraA«l A». Salah Hamouri
est un citoyen franAgais.

La??enquAdte menA©e par DPL comprenait :

* Une analyse des dispositifs de 1a??iPhone des 6 organisations de dA©fense des droits de
la??homme et des dA©fenseurs des droits de 1a??homme de ces organisations.

* DPL a partagA®© les donnA®©es de ses analyses, dont les dA©couvertes impliquant le logiciel espion
Pegasus, avec Citizen Lab et le Labo de SA©curitA© da??Amnesty International, qui ont [a??un et
la??autre confirmA®© les dA©couvertes de DPL.

DPL a trouvA© des traces des appellations des procA©dA©s associA©s au logiciel espion Pegasus du
Groupe NSO sur les iPhones appartenant aux six dA©fenseurs des droits de 1a??homme :

1. La??iPhone de Ghassan Halaika prA©sentait des traces du procA©dA© de Pegasus smmsgingd
en juillet 2020.

2. Le tA©IAG©phone da??Ubai Al-Aboudi prA©sentait des traces des procA©dAG©s de Pegasus
MobileSMSd, CommsCentrRootH[a?!] et otpgrefd en fAGvrier 2021.

3. Le tA©IAGphone de Salah Hammouri prA©sentait des traces des procA©dA©s de Pegasus ctrlfs et
xpccfd en avril 2021.

4. Le tA©IA©phone du DA©fenseur des Droits de 1a??Homme NA°4 prA©sentait des traces du
procAG©dA® de Pegasus bundpwrd en avril 2021.

5. Le tA©IA©phone du DA©fenseur des Droits de 1a??Homme NA°5 prA©sentait des traces des
procA©dA©s de Pegasus launchrexd, gssdp, launchafd, com.apple.Mappit, cfprefssd,
libtouchregd, ABSCarrylog et contextstoremgrd en fAGvrier et avril 2021.
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6. Le tAGIAG©phone du DA©fenseur des Droits de 1a2?Homme NA°6 prA©sentait des traces du proc de
Pegasus accountpfd en novembre 2020.

Le Labo de SA©curitA© da??Amnesty International a publiA© une recherche qui attribuait ces
appellations de procA©dA®s au logiciel espion Pegasus du Groupe NSO. Citizen Lab a dA©terminA©
que certains de ces procA©dA©s AGtaient les mA2mes que ceux utilisSA©s contre da??autres
dA®©fenseurs des droits de la??homme et des journalistes dans da??autres pays.

Lorsque Pegasus est installA© sur le tA©IA©phone de quelqua??un, un agresseur a un accA’s total
aux messages du tA©IA©phone, aux courriels, mA©dias, microphone, camA®©ra, mots de passe,
appels vocaux sur les applis de la messagerie, donnA©es de localisation, appels et contacts. Le
logiciel espion a A@galement la possibilitA© de mettre en marche la camA®©ra et le microphone du
tAG©IA©phone, et da??espionner les appels et activitA©s da??un individu. Et ainsi, le logiciel espion
permet non seulement de surveiller la cible, mais aussi quiconque entre en contact avec elle via cet
appareil. Ceci veut dire que, en plus de cibler les Palestiniens, y compris ceux ayant une double
nationalitA©, les non-Palestiniens (dont des nationaux et diplomates AGtrangers) avec lesquels ces
victimes ont AGtA© en contact, dont des citoyens israA®©liens, peuvent eux aussi avoir AOtA© soumis
A cette surveillance qui, lorsqua??il sd??agit de ses citoyens, A@quivaudrait A une violation de la loi
israA©lienne.

En juillet 2021, une enquAdte mondiale menA®©e par le Washington Post, le Guardian, Le Monde et
da??autres organes de presse a rapportA© que le logiciel espion Pegasus avait servi A contrA’ler des
dA©fenseurs des droits de 1a??homme, des journalistes et des politiques A travers le monde. Le
Groupe NSO a dA©menti les rapports selon lesquels le logiciel espion Pegasus ACtait utilisA© pour la
surveillance de masse des dA©fenseurs des droits de 1a??homme ; selon cette sociAGtA©, Pegasus
na??est prA©vu que pour servir aux agences de renseignement du gouvernement et de lutte contre le
terrorisme et le crime. En tant que telle, la dA©signation de ces organisations par IsraA«l en tant que
a?72terroristesa?? aprA’s que Pegasus ait AOtA© dA©tectA©, mais quelques jours seulement avant la
publication de cette enquAadte, apparaA®t clairement comme une dA©marche pour couvrir ses actions
et dA©connectA©e de toute preuve qui discrA©diterait ces organisations.

DA®signation a??terroristed?? & 4??Preuved?? DiscrA@ditA©e

La dA©signation a??terroristed?? lancA©e contre ces organisations pourrait permettre aux autoritA©s
israA@liennes de fermer leurs bureaux, saisir leurs actifs, y compris les comptes bancaires, arrA2ter et
emprisonner les membres de leur A©quipe, interfA©rer dans leur financement international et les
relations avec leurs donateurs et entraver leurs dA©marches pour surveiller et renseigner sur les
violations exercA®©es par le gouvernement israAClien. En plus de l1a??impact sur ces six organisations,
cette mesure, en ciblant certaines des organisations les plus anciennes et les plus respectA©es, ainsi
que celles jouissant da??une grande rA©putation internationale, sert A faire peur aux autres
organisations palestiniennes. Il faudrait voir cette dA©signation comme une offensive totale contre les
dA©fenseurs des droits de 1a??homme palestiniens et leur sociAGtA® civile, particuliA rement contre
leurs dA©marches pour parvenir A la mise en responsabilitA© et A la justice.

Des attaques et des campagnes contre les organisations palestiniennes des droits de la??homme et
autres organisations de la sociAG©tA® civile ont AOtA© menA®©es depuis des annA®©es par les
autoritA©s israACliennes. Comme expliquA© dans un rapport publiA© en avril 2021 par
la??0bservatoire pour la Protection des DA©fenseurs des Droits de 1a??Homme, ces pratiques se sont
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intensifiA©es au cours des six derniAres annA©es, dans le contexte du bouleversement provoquA©
par 1a??administration Trump aux A?tats Unis et Ia??ouverture attendue da??une enquA2te par la Cour
PA©nale Internationale. Le rapport a trouvA© que les stratA©gies mises en place par le gouvernement
israA®©lien ont un triple objectif : un, dAGIAG©gitimer les voix critiques de la sociAGtA® civile en les

A« dAGsignant et les dA©shonorant A» et en les AGtiquetant comme a??terroristesa?? ou
a??antisAOmitesa?? ; deux, faire pression sur les institutions pour qua??elles na??offrent plus de
tribune aux voix et aux perspectives des Palestiniens en recherche des responsabilitA©s et de la
justice ; trois, faire activement pression pour tarir les sources de financement des organisations
palestiniennes, spA©cialement celles qui ont fait partie des dA©marches de la sociAGtA®© civile pour
dAdfinir les responsabilitA©s. Avoir recours A des mesures da??intimidation et de harcA’lement, A de
nouvelles lois restrictives, a du harcA lement administratif ou judiciaire et A une pression accrue sur
les donateurs internationaux qui soutiennent ces organisations sa??est avA©rA© Adtre des tactiques
efficaces pour dA©stabiliser les ONG et affaiblir les dA©fenseurs des droits de 1a??homme.

Ces tactiques ont A©galement ciblA© da??autres acteurs, dont des organisations essentielles de
santA© en Palestine telles que le ComitA© de Travail sur la SantA©, qui apporte un soutien mA®©dical
aux communautA©s vulnA©rables, et les dA©tenteurs da??un mandat de 142?0NU, qui jouent un rA’le
essentiel en dA©nonAgant les violations israA©liennes.

DAGfenseurs de PremiA're Ligne condamne fermement la dA©cision et les allA©gations de terrorisme
portA©es contre ces organisations palestiniennes de dA©fense des droits de 1a??homme en rA©ponse
A leur travail pacifique pour dA©fendre ces droits. Les dA©fenseurs des droits de 1a??homme ne sont
pas des terroristes. Cette AGvolution dA©note une grave expansion de la politique et des pratiques
systA@matiques da??lIsraA«l pour rA©duire au silence les dA©fenseurs palestiniens des droits de
la??homme A la recherche de la justice et de la responsabilitA© pour les violations des droits de
la??homme des Palestiniens. Cette attaque met par ailleurs en grand danger Ia??avenir de la
protection des enfants, des droits des femmes, des droits des prisonniers et la possibilitA© de nourrir
l&??information sur les violations des droits de 1a??homme.

Recommandations

DAOfenseurs de PremiA re Ligne appelle toutes les partie prenantes 8?2 A?tats, Organismes
internationaux, entreprises et autoritA©s chargA©es de faire respecter la loi A rejeter clairement et
sans A©quivoque les accusations de terrorisme portA©es contre les organisations palestiniennes de
dAcfense des droits de la??homme et les dA©fenseurs palestiniens des droits de 1a??homme.

La communautA®© internationale, dont 1a??UE et ses A?tats membres, devrait se tenir fermement aux
cA'tA©s des dA©fenseurs palestiniens des droits de 1a4??homme en condamnant publiquement cette
agression flagrante contre le mouvement palestinien des droits de 1a??homme et en exhortant le
ministre israA©lien de la DA©fense A abroger immA®©diatement la dA©signation des six organisations
de dA©fense des droits de 1a??homme en tant qua?? A« organisations terroristes A», montrant
clairement qua??il ne faudrait jamais utiliser la IA©gislation sur la??antiterrorisme pour contraindre le
travail IA©gitime sur les droits de 1a??homme. LA??UE et ses A?tats membres devraient A©galement
continuer de financer ces organisations pour leurs activitA©s IA@gitimes sur les droits de 1a??homme
et imiter la rA©cente dA©cision des A?tats Unis de mettre sur liste noire le Groupe NSO. DA©fenseurs
de PremiA‘re Ligne appelle A un moratoire mondial immA®©diat sur 1a??exportation, la vente, le
transfert et 1a??utilisation de la technologie de surveillance jusqua??A ce qua??un cadre
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rA©glementaire adA©quat en matiA're de droits de 1a??homme soit mis en place.

1 Ces documents ont AGtA® partagA®©s avec les gouvernements europA©ens A partir de mai 2021.

2 Le ComitA® de Travail sur la SantA® est une organisation palestinienne dont 1a??activitA© porte sur
la santA© des femmes et des enfants. En mars 2021, deux de ses anciens employA©s ont AGtA©
arrA2tA©s par IsraA«l 7?7 leur organisation avait prA©cA©demment mis fin A leur emploi.
La??organisation a AOtA© dA©clarA©e organisation a??terroristea?? le 22 janvier 2020, avec la
mA2me dAGtermination que celle exercA©e sur les 6 organisations dans cette dA©claration. Le 13 avril
2021, Juana Ruiz Sanchez, Espagnole mariA©e A un Palestinien et coordinatrice de projet dans
la??organisation, a AOtA© arrA2tA©e et est dA©tenue depuis. Le 9 juin, les forces israA©liennes ont
fermA®© pour 6 mois le bureau du ComitA© de Travail sur la SantA®©. Le 7 juillet, Shatha Odeh,
directrice de la??organisation, a AOtA© arrA2tA©e chez elle, des accusations fabriquA©es ont AOtA©
dA©posA©es contre elle et elle est toujours en dAGtention.

Violations :

#Diffamation #Campagne de DA©nigrement #HarcA lement judiciaire #Surveillance

Droits

#Droits de 1a??Homme #AutodA®©termination

Localisation

#RA©gion : Moyen Orient et Afrique du Nord #Territoire Palestinien OccupA©

DDH et Organisations

Shawan Jabarin, Salah Hammouri, Shatha Odeh Abu Fannouneh, Association Addameer de Soutien
aux Prisonniers et aux Droits de 1a??Homme, Ubai Al-Aboudi, Ghassan Halaika

Traduction : J.Ch pour 1a??Agence MA©dia Palestine

Source : Front Line Defenders

date crA©A©e
2021/11/11
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