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Avec la reconnaissance faciale, IsraA«l interdit aux Palestiniens tout semblant de
vie privA©e

Description

Par Elizabeth Dwoskin, le 8 novembre

Un homme palestinien se tient A cA"tA© da??une camA®ra de surveillance placA©e sur un
toit par 1a??armACe israAClienne dans la ville da??HA®bron, en Cisjordanie, le 13 octobre.
(Kobi Wolf/pour le Washington Post)

HEBRON, Cisjordanie 4?? La??armA®e israA®lienne a conduit un vaste projet de surveillance en
Cisjordanie occupA®©e pour contrA’ler les Palestiniens en intA©grant la reconnaissance faciale dans un
rA©seau croissant de camA®©ras et de smartphones, selon de rA©centes descriptions du programme
faites par des soldats israACliens.

Le projet de surveillance, dA©ployA®© au cours des deux derniAres annA©es, repose en partie sur une
technologie de smartphone appelA©e Blue Wolf, qui capture des photos de visages de Palestiniens et
les compare A une base de donnA®©es da??images si considA©rable qua??un ancien soldat 1a??a
qualifiA©e de a??Facebook pour Palestiniensa?e secret de 1a??armACe.

La??application du tA©IA©phone clignote en diffA@rentes couleurs pour alerter les soldats si une
personne doit Adtre dAGtenue, arrA2tA©e ou laissAGe A elle-mA2me.

Pour constituer la base de donnA®©es utilisA©e par Blue Wolf, les soldats ont participA© 1a??annAGe
derniAre A une compAGtition pour photographier des Palestiniens, dont des enfants et des personnes
ACgA®©es, avec des prix pour le plus grand nombre de photos recueillies par chaque unitA®©.

Le nombre total de personnes photographiA©es na??est pas clair mais, au minimum, il sa??agit de
plusieurs milliers.

Le programme de surveillance a AOtA© dA©crit dans des entretiens menA®©s par le Post avec deux
anciens soldats israA®@liens et dans des comptes rendus sA©parA©s qua??eux-mA2mes et quatre
autres soldats rA©cemment dA©mobilisA©s ont remis au groupe de dA©fense israA®©lien des droits
Breaking the Silence, et qui ont ensuite AOtA© communiquA©s au Post.

Une grande partie du programme na??avait fait la??objet da??aucune information auparavant. Alors
que la??armA©e israAClienne a reconnu la??existence du projet dans une brochure mise en ligne, les
entretiens avec les anciens soldats offrent la premiA re description publique de la portA©e du
programme et de ses opA©rations.
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En plus de Blue Wolf, la??armA®©e israA©lienne a installA© des camA©ras A reconnaissance faciale
dans la ville da??HA®bron pour aider les soldats aux points de contrA’le A identifier les Palestiniens
avant mA2me qua??ils ne prA©sentent leur carte da??identitA©. Un rA©seau plus large de camA©ras
de tA©IA©vision en circuit fermA©, baptisA© a??Hebron Smart Citya?e, permet de surveiller en temps
rA©el la population de la ville et, selon un ancien soldat, de voir parfois dans les maisons privA©es.

Les anciens soldats interrogA©s pour cet article et qui ont parlA© avec Breaking the Silence, un groupe
de dA©fense composA© de vVACtAGrans de |a??armACe israAClienne qui sa??opposent A
la??occupation, ont discutA© du programme de surveillance sous couvert da??anonymat par crainte
de rA©percussions sociales et professionnelles. Le groupe dit qua??il prA©voit de publier ses
recherches.

lls ont dA©clarA®© que 1a??armA®e leur avait affirmA© que ces efforts constituaient une augmentation
considA©rable de ses capacitA©s A dA©fendre IsraA«l contre les a??terroristesa?e. Mais le
programme montre A©galement comment les technologies de surveillance, qui font 1a??objet da??un
vif dA©bat dans les dA©mocraties occidentales, sont dAGJA utilisA©es en coulisse dans des lieux oAl
les gens ont moins de libertA®©s.

a??Je ne me sentirais pas A 1a??aise sa??ils la??utilisaient dans le centre commercial de [ma ville
natale], disons-le ainsia?., a dA©clarA© une soldate israAGlienne rA©cemment dA©mobilisA© qui a
servi dans une unitA© de renseignement. 4??Les gens sa??inquiA tent des empreintes digitales, mais
IA , ca??est largement pirea?e. Elle a dA©clarA© au Post qua??elle tenait A sa??exprimer parce que
le systA'me de surveillance A HA©bron AGtait une a??violation totale de la vie privA©e de tout un
peuplea?e.

La??utilisation par IsraA«l de la surveillance et de la reconnaissance faciale semble A2tre parmi les
dA©ploiements les plus A©laborA©s de ce type de technologie par un pays cherchant A contrA’ler
une population soumise, selon les experts de Ia??organisation de dAG©fense des droits civils
numA®©riques AccessNow.

En rA©ponse A des questions sur le programme de surveillance, les Forces de dA©fense
israA®@liennes, ou FDI, ont dA©clarA© que les 4??0opACrations de sAOcuritA© de routinea?- faisaient
a?7?partie de la lutte contre le terrorisme et des efforts visant A amA®liorer la qualitA© de vie de la
population palestinienne en JudA©e et Samarie.a?+ (La JudA®©e et la Samarie est le nom utilisA© par
IsraA«l de la Cisjordanie).

a??Naturellement, nous ne pouvons pas commenter les capacitA©s opACrationnelles des FDI dans ce
contextea?e, ajoute le communiquA®©.

La??utilisation officielle de la technologie de reconnaissance faciale a AOtA® interdite par au moins
une douzaine de villes amA®ricaines, dont Boston et San Francisco, selon la??organisation de
dA®©fense des droits, Surveillance Technology Oversight Project. Et ce mois-ci, le Parlement
europA©en a demandA®© la??interdiction de 1a?7?utilisation par la police de la reconnaissance faciale
dans les lieux publics.

Toutefois, une AGtude rA©alisACe cet AOtA© par le Government Accountability Office des A?tats-Unis
a rAOVACIA® que 20 agences fA©dAOrales ont dA©clarA®© utiliser des systA"mes de reconnaissance
faciale, et que six organismes da??application de la loi ont indiquA© que cette technologie avait permis

Page 2
Agence MA®©dia Palestine


https://www.accessnow.org/
https://www.stopspying.org/
https://www.gao.gov/

AGENCE MEDIA PALESTINE
https://amp.kordoo.net/

da??identifier des personnes soupAgonnA©es da??avoir enfreint la loi lors de troubles.

La Fondation pour la technologie de la??information et Ia??innovation, un groupe_ [lobbyiste]
commercial qui reprA@sente les entreprises technologiques, sa??est opposA©e A |a proposition
da??interdiction europA©enne, affirmant qua??elle saperait les efforts des forces de 1a??ordre pour
a??rA©pondre efficacement A la criminalitA© et au terrorismea?e.

En IsraA«l, la proposition des responsables de la??application de la loi da??introduire des camA®©ras
de reconnaissance faciale dans les espaces publics a suscitA© une forte opposition, et la??agence
gouvernementale chargA®©e de la protection de la vie privA©e sa??est prononcA©e contre cette
proposition.

Mais IsraA«l applique des normes diffA@rentes dans les territoires occupA©s.

a??Alors que les pays dA©veloppA©s du monde entier imposent des restrictions sur la photographie,
la reconnaissance faciale et la surveillance, la situation dA©crite [A HA©bron] constitue une violation
grave des droits fondamentaux, tels que le droit A la vie privA©e, car les soldats sont incitA©s A
recueillir le plus grand nombre possible de photos da??hommes, de femmes et da??enfants
palestiniens dans une sorte de compA®titiona?s, a dA©clarA© Roni Pelli, avocate de la??Association
pour les droits civils en IsraA«l, aprA’s avoir AOtA© informA©e du projet de surveillance. Elle a ajoutA©
que a??la??armA©e doit cesser [cela] immA©diatementa?e.

Les derniers vestiges de vie privA©e

Yaser Abu Markhyah, un Palestinien de 49 ans pA're de quatre enfants, a dA©clarA© que sa famille vit
A HA®Gbron depuis cing gA©nAGrations et a appris A faire face aux postes de contrA’le, aux
restrictions de mouvement et aux interrogatoires frA©quents des soldats aprA’s qua??IsraA«l ait
envabhi la ville pendant la guerre des Six Jours en 1967.

Mais, plus rA©cemment, dit-il, la surveillance a dA©pouillA® les gens des derniers vestiges de leur vie
privACe.

a??Nous ne nous sentons plus A 1a??aise dans nos relations sociales parce que les camA®©ras nous
filment en permanencea?e, a dACclarA© Abu Markhyah. Il dit qua??il ne laisse plus ses enfants jouer
dehors devant la maison, et les parents qui vivent dans des quartiers moins surveillA©s A©vitent de lui
rendre visite.

HA®bron est depuis longtemps un foyer de violence, avec une enclave de colons israACliens
extrA©mistes et fortement protA©gA©s dans Ia??enceinte de la vieille ville, entourA©e de centaines de
milliers de Palestiniens dont le contrA’le est partagA®© entre la??armA©e israAClienne et
la??administration palestinienne.

Dans son quartier da??HA®bron, prA’s du Caveau des Patriarches, un site sacrA®© pour les
musulmans comme pour les juifs, des camA®©ras de surveillance ont AOtA® installA©es tous les 100
mA“tres environ, y compris sur les toits des maisons. Et Abu Markhyah da??ajouter que la surveillance
en temps rA©el semble sa??intensifier.
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Il'y a quelques mois, dit-il, sa fille de 6 ans a laissA© tomber une cuillA're A cafA© depuis la terrasse
du toit familial, et bien que la rue semblait vide, des soldats sont venus chez Iui peu aprA’s et lui ont dit
qua??il allait A2tre citA© A comparaA®tre pour avoir jetA© des pierres.

Issa Amro, un voisin et militant qui dirige le groupe Friends of Hebron, a montrA© plusieurs maisons
vides dans son quartier. Il a expliquA© que les familles palestiniennes avaient AA©OmMA©nagA®© en
raison des restrictions et de la surveillance.

a??lls veulent rendre nos vies si difficiles pour que nous partions de nous-mA2mes, afin que davantage
de colons puissent sa??installera?s, a A©galement dit Issa Amro.

a??Les camA®ras na??ont qua??un seul A?il 2?2 pour voir les Palestiniens. Du moment oA? vous
quittez votre maison au moment oAt vous rentrez chez vous, vous Adtes filmA©.a?e

Des primes A la prise de photos

La??initiative Blue Wolf combine une application pour smartphone avec une base de donnA©es
da??informations personnelles accessibles via des appareils mobiles, selon six anciens soldats
interrogA®©s par le Post et Breaking the Silence.

La??un da??entre eux a dAG©clarA© au Post que cette base de donnA©es est une version AOpurA©e
da??une autre base de donnA®es plus vaste, appelA©e Wolf Pack, qui contient les profils de
pratiguement tous les Palestiniens de Cisjordanie, y compris les photographies des individus, leurs
histoires familiales, leur niveau da??A©ducation et une cote de sA©curitA© pour chaque personne.

Cet ancien soldat connaissait personnellement Wolf Pack, qui na??est accessible que sur des
ordinateurs de bureau dans des environnements plus sA©curisA©s. (Bien que cet ancien soldat ait
dA©crit la base de donnA©es comme a??Facebook pour les Palestiniensa?e, elle na??est pas
connectA©e A Facebook).

Un autre ancien soldat a racontA© au Post que son unitA©, qui patrouillait dans les rues da??HA©bron
en 2020, avait pour mission de collecter le plus grand nombre possible de photographies de
Palestiniens en une semaine donnA©e A |4??aide da??un vieux smartphone fourni par l1a??armA®e,
prenant les clichA©s au cours de missions quotidiennes qui duraient souvent huit heures.

Puis les soldats tA©IA©chargeaient les photos via 1a??application Blue Wolf installA©e sur les
tA©IAGphones.

Cet ancien soldat a racontA®© que les enfants palestiniens avaient tendance A poser pour les photos,
tandis que les personnes A¢gA®©es a?7? et en particulier les femmes A¢gA©es 4?72 voulaient sd??en
protA©ger. Il a qualifiA® de traumatisante 1a??expA©rience consistant A forcer les gens A se faire
photographier contre leur grA®.

Les photos prises par chaque unitA© se compteraient par centaines chaque semaine, un ancien soldat
ayant dA©clarA© que 1a??unitA© devait en prendre au moins 1500. Selon da??anciens soldats, les
unitA©s de 1a??armA©e A travers la Cisjordanie se disputaient des prix, tels qua??une nuit de
congA®, attribuA©s A ceux qui prenaient le plus de photos.
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Souvent, lorsqua??un soldat prend la photo da??une personne, 1a??application enregistre une
correspondance avec un profil existant dans le systA'me Blue Wolf. La??application clignote alors en
jaune, rouge ou vert pour indiquer si la personne doit A2tre dA©tenue, arrA2tA©e immA®©diatement ou
autorisA©e A passer, selon les dA©clarations de cing soldats et une capture da??A©cran du systA'me
obtenue par le Post.

La grande campagne visant A alimenter la base de donnA®©es Blue Wolf avec des images a ralenti ces
derniers mois, mais les troupes continuent da??utiliser Blue Wolf pour identifier les Palestiniens, selon
un ancien soldat.

Une autre application pour smartphone, appelA©e White Wolf, a AOtA© dAG©veloppA©e pour Adtre
utilisA©e par les colons juifs en Cisjordanie, a dA©clarA© un ancien soldat A Breaking the Silence.

Bien que les colons ne soient pas autorisA©s A dA®Gtenir des personnes, les volontaires de la
sA©curitA© peuvent utiliser White Wolf pour scanner la carte da??identitA© da??un Palestinien avant
gue cette personne na??entre dans une colonie, par exemple pour travailler dans la construction. En
2019, la??armA®©e a reconnu la??existence de White Wolf dans une publication israA©lienne
da??extrA2me droite.

Les droits des Palestiniens sont tout simplement inexistants

La??armACe israAClienne, dans le seul cas connu, a fait rA©fA©rence A la technologie Blue Wolf en
juin dans une brochure en ligne invitant les soldats A faire partie da??un 4??nouveau pelotona?e qui
a??vous transformera en Blue Wolfa??. La brochure indiquait que la &??technologie avancA©ea?e
comprenait des a??camA®©ras intelligentes avec des analyses sophistiquA©esa?. et des a??censeurs
qui peuvent dACtecter et alerter en temps rA©el les activitA©s suspectes et les mouvements des
personnes recherchA©esa?e.

La??armA©e a A©galement mentionnA© a??Hebron Smart Citya?+ dans un article de 2020 sur le site
Web de 1a??armA©e. La??article, qui montrait un groupe de femmes soldats appelA©es a??scoutsa?e
devant des A©crans da??ordinateur et portant des lunettes de rA©alitA®© virtuelle, dA©crivait
la??initiative comme une a??AGtape majeurea?. et une technologie a??rA©volutionnairea?« pour la
sA©curitA© en Cisjordanie. La??article prA©cisait qua??a?-un nouveau systA"'me de camA®ras et de
radars avait AOtA® installA© dans toute la villea?e, capable de documenter 4??tout ce qui se passe
autoura?e et de a??reconnaA®tre tout mouvement ou bruit inhabituel.&?e

En 2019, Microsoft a investi dans une start-up israA®lienne de reconnaissance faciale appelA©e
AnyVision, dont NBC et la publication commerciale israA©lienne The Marker ont rapportA© qua??elle
travaillait avec 1a??armA®©e pour construire un rA©seau de camACras de sA©curitA© intelligentes
utilisant la technologie de reconnaissance faciale dans toute la Cisjordanie. (Microsoft a dA©clarA©
sa??Aatre retirA© de son investissement dans AnyVision lors des combats qui ont eu lieu en mai entre
IsraA«l et le groupe du Hamas A Gaza).

Toujours en 2019, 1a??armA®©e israAClienne a annoncA®© 1a??introduction da??un programme public
de reconnaissance faciale, alimentA© par AnyVision, aux principaux points de contrA’le oAt les
Palestiniens passent en IsraA«l depuis la Cisjordanie.
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Le programme utilise des cabines pour scanner les piA“ces da??identitA© et les visages, similaires aux
cabines utilisA©es dans les aA©roports pour contrA’ler les voyageurs entrant aux A?tats-Unis.

Le systA"'me israA®lien est utilisSA© pour vACrifier si un Palestinien possA“de un permis da??entrACe
en IsraA«l, par exemple pour travailler ou rendre visite A des proches, et pour garder trace des
personnes qui entrent dans le pays, selon les mA®©dias. Ce contrA’le est obligatoire pour les
Palestiniens, comme la??est le contrA’le des A®trangers dans les aA©roports amACricains.

Contrairement aux contrA’les frontaliers, la surveillance A HA©bron se dA©roule dans une ville
palestinienne sans que la population locale en soit informA®©e, selon un ancien soldat qui a participA©
au programme et quatre rA©sidents palestiniens. Ces camA®@ras de contrA’le peuvent A©galement
reconnaA®tre les vA©hicules, mA2me sans plaques da??immatriculation, et les associer A leurs
propriAGtaires, a dA©clarA© Ia??ancien soldat au Post.

Outre les prA©occupations relatives A la protection de la vie privA©e, 1a??une des principales raisons
pour lesquelles la surveillance par reconnaissance faciale a AOtA© restreinte dans da??autres pays
est que nombre de ces systA'mes ont fait preuve da??une prA©cision trA’s variable, les individus
pouvant Adtre mis en danger par une identification erronA®©e.

La??armA®©e israAClienne na??a pas commentA®© les prA©occupations soulevA©es par la??utilisation
de la technologie de reconnaissance faciale.

La Fondation pour la technologie de la??information et la??innovation a dA©clarA© que les AGtudes
montrant que cette technologie est inexacte ont AOtA© exagA©rA©es. En sd??opposant A
la??interdiction proposA®©e par 1a??Europe, le groupe lobbyiste a dA©clarA© qua??il serait
prA©fA©rable de consacrer du temps A 1a??A®laboration de garanties pour l1a??utilisation
appropriA©e de la technologie par les forces de 1a??ordre et de normes de performance pour les
systA"mes de reconnaissance faciale utilisA©s par le gouvernement.

En Cisjordanie, cependant, cette technologie na??est qua??un a??autre instrument da??oppression et
da??asservissement du peuple palestiniena?e, a dA©clarA© Avner Gvaryahu, directeur exA©cutif de
Breaking the Silence. &??Alors que la surveillance et la vie privA©e sont au premier plan du discours
public mondial, nous voyons ici une autre hypothA“se honteuse du gouvernement et de 1a??armA©e
israA@liens selon laquelle, lorsqua??il sd??agit des Palestiniens, les droits humains fondamentaux
sont tout simplement sans importance.a?e

Traduction : CZ pour Chronique de Palestine et 1a??Agence MA©dia Palestine

Source : The Washington Post

date crA©A©e
2021/11/10

Page 6
Agence MA®©dia Palestine


https://www.washingtonpost.com/world/middle_east/israel-palestinians-surveillance-facial-recognition/2021/11/05/3787bf42-26b2-11ec-8739-5cb6aba30a30_story.html

