
Un tribunal israÃ©lien soutient la cÃ©lÃ¨bre sociÃ©tÃ© dâ??espionnage NSO
group

Description

Par Tamara Nassar, le 14 juillet 2020

Roger Torrent, le prÃ©sident du Parlement de Catalogne, a Ã©tÃ© visÃ© par un logiciel
espion de la firme israÃ©lienne NSO Group. (Ajuntament de Sabadell / Flickr) 

Dimanche, un tribunal israÃ©lien a rejetÃ© une pÃ©tition soutenue par Amnesty International exigeant
que le ministÃ¨re de la dÃ©fense israÃ©lien rÃ©voque la licence dâ??exportation de la sociÃ©tÃ© de
cyberguerre NSO Group.

La juge Rachel Lavi-BarkaÃ¯ a estimÃ© que les requÃ©rants nâ??avaient pas fourni de preuves
dÃ©montrant que la technologie de la sociÃ©tÃ© israÃ©lienne Ã©tait utilisÃ©e pour espionner le
personnel dâ??Amnesty.

Â« Jâ??ai Ã©tÃ© convaincue que les procÃ©dures de contrÃ´le et le traitement des demandes de
licences dâ??exportation de la dÃ©fense sont rigoureux Â», a dÃ©clarÃ© Lavi-BarkaÃ¯ Ã  propos du
processus de contrÃ´le du groupe NSO, selon le quotidien israÃ©lien Haaretz.

La dÃ©cision du tribunal intervient malgrÃ© Â« des montagnes de preuves Â» que les outils de
surveillance du groupe NSO ont Ã©tÃ© utilisÃ©s pour cibler des journalistes et des dÃ©fenseurs des
droits humains, a dÃ©clarÃ© Danna Ingleton, spÃ©cialiste technique dâ??Amnesty.

Ingleton a dÃ©clarÃ© que cette Â« dÃ©cision honteuse est un coup cruel portÃ© aux personnes mises
en danger dans le monde entier par le groupe NSO qui vend ses produits Ã  des auteurs notoires de
violations des droits humains Â».

Â« Le groupe NSO continue de profiter des violations des droits humains en toute impunitÃ© Â», a-t-
elle ajoutÃ©.

Lâ??action en justice concernant le groupe NSO a Ã©tÃ© menÃ©e par une trentaine de
pÃ©titionnaires en mai 2019.

Amnesty International a soutenu cette action aprÃ¨s quâ??un de ses employÃ©s a Ã©tÃ© pris pour
cible en 2018 via Pegasus, une cyber-arme sophistiquÃ©e produite par le groupe NSO.

Pegasus permet Ã  ses opÃ©rateurs distants de dÃ©tourner des smartphones sans Ãªtre dÃ©tectÃ©s
et dâ??extraire des quantitÃ©s massives de donnÃ©es privÃ©es.
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Le groupe NSO a saluÃ© la dÃ©cision de la cour, dÃ©clarant que Â« les allÃ©gations nâ??avaient
pas de fondement probant Â».

Le groupe NSO affirme que ses produits sont utilisÃ©s Â« exclusivement par les services de
renseignement et les forces de lâ??ordre gouvernementales pour lutter contre le crime et le
terrorisme Â».

ParallÃ¨lement, un homme politique catalan important a Ã©tÃ© la derniÃ¨re cible des logiciels du
groupe NSO.

Le tÃ©lÃ©phone de Roger Torrent, le prÃ©sident du parlement rÃ©gional de Catalogne, a Ã©tÃ©
infectÃ© par Pegasus, selon une enquÃªte conjointe du Guardian et dâ??El PaÃs.

Le service de messagerie WhatsApp a alertÃ© Torrent sur le piratage de son tÃ©lÃ©phone par
Pegasus qui a profitÃ© dâ??une vulnÃ©rabilitÃ© grave pour installer des logiciels espions sur les
tÃ©lÃ©phones.

Â« Il semble mauvais que des hommes politiques soient espionnÃ©s dans une dÃ©mocratie oÃ¹
rÃ¨gne lâ??Ã?tat de droit Â», a dÃ©clarÃ© M. Torrent.

Â« Il me semble Ã©galement immoral quâ??une Ã©norme quantitÃ© dâ??argent public soit
dÃ©pensÃ©e pour acheter des logiciels qui peuvent Ãªtre utilisÃ©s comme outil de persÃ©cution des
dissidents politiques Â».

Deux autres personnalitÃ©s catalanes indÃ©pendantistes ont Ã©galement Ã©tÃ© visÃ©es.

Anna Gabriel, ancienne membre du parlement catalan, a Ã©tÃ© informÃ©e par lâ??organisation
canadienne de cybersÃ©curitÃ© Citizen Lab que son tÃ©lÃ©phone avait Ã©tÃ© infiltrÃ©.

Jordi Domingo a Ã©galement Ã©tÃ© visÃ© par le logiciel.

Bien que Domingo soutienne lâ??indÃ©pendance de la Catalogne, il pense avoir Ã©tÃ© ciblÃ© par
erreur et suppose que la vÃ©ritable cible Ã©tait Â« un Ã©minent avocat qui a le mÃªme nom que lui et
qui a contribuÃ© Ã  la rÃ©daction de la Constitution catalane Â», selon The Guardian.

Compte tenu de lâ??insistance du groupe NSO Ã  vendre ses logiciels exclusivement aux
gouvernements, Torrent pense que le gouvernement espagnol est le principal suspect dans les
rÃ©cents piratages.

Le bureau du premier ministre espagnol a dÃ©clarÃ© quâ??il nâ??avait Â« aucune preuve Â» que les
trois politiciens catalans Â« ont Ã©tÃ© la cible de piratage via leurs tÃ©lÃ©phones portables Â». Il a
Ã©galement insistÃ© sur le fait que Â« toute opÃ©ration impliquant un tÃ©lÃ©phone portable est
toujours menÃ©e en conformitÃ© avec une autorisation judiciaire pertinente Â».

En 2019, WhatsApp a publiÃ© une mise Ã  jour remÃ©diant Ã  la vulnÃ©rabilitÃ© qui a permis
dâ??espionner 1400 personnes.

Â« Jusquâ??Ã  prÃ©sent, il nâ??a pas Ã©tÃ© suggÃ©rÃ© quâ??un pays europÃ©en ait utilisÃ© le
logiciel du groupe NSO dans les attaques de 2019 Â», selon le Guardian.
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Facebook, propriÃ©taire de WhatsApp, a Ã©galement poursuivi la firme israÃ©lienne.

MalgrÃ© le rÃ´le notoire du groupe NSO dans la violation des droits des journalistes et des
dÃ©fenseurs des droits humains dans le monde, plusieurs pays europÃ©ens, dont les Pays-Bas et la
SuÃ¨de, se sont rapprochÃ©s de lâ??industrie technologique israÃ©lienne, qui est Ã©troitement liÃ©e
Ã  ses appareils de cyberguerre et dâ??espionnage.
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