
Lâ??UE et la pandÃ©mie vont-elles ouvrir la voie Ã  une surveillance mondiale
israÃ©lienne ?

Description

Par Ali Abunimah, 13 avril 2020

Le ministre israÃ©lien de la DÃ©fense Naftali Bennett, Ã  gauche, avec lâ??ambassadeur
Emanuele Giaufret, espÃ¨re maintenant que dâ??autres pays achÃ¨teront un systÃ¨me de
repÃ©rage du coronavirus fabriquÃ© par une entreprise dâ??espionnage impliquÃ©e dans
lâ??assassinat du journaliste saoudien Jamal Khashoggi. (via Twitter)

La pandÃ©mie du coronavirus est une opportunitÃ© considÃ©rable pour les gouvernements et les
entreprises dâ??espionnage dâ??Ã©tendre leur portÃ©e, y compris dans la vie privÃ©e des individus.

Les autoritÃ©s de santÃ© publique affirment quâ??un tracking efficace sera essentiel pour mettre fin Ã 
de longs confinements et mettre rapidement un stop Ã  de nouveaux rebonds du virus, au moins
jusquâ??Ã  ce quâ??un vaccin soit dÃ©veloppÃ©.

Cela signifie que les technologies de surveillance qui promettent dâ??identifier rapidement quiconque
est exposÃ© au virus peuvent certainement trouver un marchÃ© mondial. Le danger Ã©tant que ce
genre de surveillance intrusive devienne permanent.

Le cÃ©lÃ¨bre NSO Group est lâ??une des entreprises qui cherche Ã  tirer parti de cette opportunitÃ©.

Câ??est la sociÃ©tÃ© qui produit le logiciel malveillant appelÃ© Pegasus qui peut discrÃ¨tement
sâ??insÃ©rer dans le tÃ©lÃ©phone portable dâ??une cible.

Il peut ensuite Ãªtre utilisÃ© pour renvoyer presque toutes les informations privÃ©es Ã  ceux qui
espionnent, y compris les enregistrements, les captures dâ??Ã©cran, les mots de passe, mails et
textes.

Lâ??industrie technologique tant vantÃ©e dâ??IsraÃ«l a des liens profond avec lâ??appareil militaire
et dâ??espionnage du pays, qui utilise les Palestiniens sous occupation armÃ©e comme
dâ??involontaires cobayes pour des systÃ¨mes qui sont maintenant mis en vente pour dâ??autres
pays.

Et on dÃ©couvre maintenant que les gouvernements europÃ©ens sont prÃªts Ã  profiter de cette
structure abusive et oppressive, au prÃ©texte de combattre la pandÃ©mie.

Pegasus du Groupe NSO, qui nâ??est vendu quâ??Ã  des gouvernements, a Ã©tÃ© abusivement
utilisÃ© contre des journalistes et des militants des droits de lâ??Homme dans des dizaines de pays.
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Parmi les utilisateurs suspectÃ©s, il y a le Maroc, le Mexique, les Emirats Arabes Unis, le BahreÃ¯n et
le Kazakhstan.

Pegasus a Ã©galement Ã©tÃ© impliquÃ© dans lâ??assassinat de Jamal Kashoggi, le journaliste
saoudien attirÃ© dans le consulat de son pays en 2018 Ã  Istanbul et sauvagement assassinÃ© et
dÃ©pecÃ©.

Amnesty International, dont lâ??Ã©quipe a Ã©tÃ© ciblÃ©e grÃ¢ce au logiciel malveillant du Groupe
NSO, poursuit la sociÃ©tÃ© en justice pour faire stopper son rÃ´le dans la surveillance abusive.

Facebook intente Ã©galement un procÃ¨s Ã  NSO Group pour avoir compromis sa plate-forme de
messagerie WhatsApp afin dâ??aider des gouvernements Ã  espionner environ 1.400 personnes.

Â« Tentative cynique Â»

Aujourdâ??hui, les experts de la vie privÃ©e et pour les droits humains sâ??inquiÃ¨tent du fait que
NSO Group soit Ã  la pointe dâ??un effort de surveillance du coronavirus sponsorisÃ© par le
gouvernement israÃ©lien qui pourrait Ãªtre adoptÃ© dans dâ??autres pays.

Le ministre israÃ©lien de la DÃ©fense Naftali Bennett sâ??est vantÃ© le mois dernier que son
ministÃ¨re et lâ??armÃ©e israÃ©lienne aient travaillÃ© avec NSO Group au dÃ©veloppement dâ??un
systÃ¨me qui permette de donner aux IsraÃ©liens une Ã©valuation de la probabilitÃ© quâ??ils avaient
dâ??Ãªtre infectÃ©s par le nouveau coronavirus.

Dâ??aprÃ¨s le journal financier israÃ©lien Globes, Â« ce systÃ¨me collectera des informations sur les
IsraÃ©liens, les mettra Ã  jour en temps rÃ©el et attribuera Ã  chaque IsraÃ©lien un â??taux
dâ??infectionâ?? sur une Ã©chelle de un Ã  10 Â».

Vice.com a fait des recherches sur la technologie de NSO Group.

Le site dÃ©crit le systÃ¨me fabriquÃ© par NSO Group, et un systÃ¨me semblable dÃ©veloppÃ© par
lâ??entreprise italienne Cy4Gate, comme Â« essentiellement des outils de surveillance de masse qui
aideraient les gouvernements et les autoritÃ©s de santÃ© Ã  garder la trace des mouvements de
chaque citoyen et Ã  rester en contact avec eux Â».

Dans ce but, selon Vice.com, NSO Group a Â« adaptÃ© lâ??interface utilisateur et lâ??outil analytique
quâ??il avait dÃ©jÃ  dÃ©veloppÃ©s pour pouvoir lâ??utiliser parallÃ¨lement Ã  son puissant logiciel
malveillant connu sous le nom de Pegasus, qui peut pirater les tÃ©lÃ©phones portables et en extraire
des donnÃ©es comme les photos, les messages et les appels tÃ©lÃ©phoniques Â».

Ce nouveau systÃ¨me, appelÃ© Fleming, Â« permet aux analystes de dÃ©pister oÃ¹ vont les gens, qui
ils rencontrent, combien de temps, et oÃ¹ Â».

Les individus sont censÃ©s se voir attribuer un numÃ©ro dâ??identification secret pour protÃ©ger leur
vie privÃ©e, mais une source de NSO Group a affirmÃ© Ã  Vice.com que le gouvernement peut
enlever lâ??anonymat Â« lorsque nÃ©cessaire Â».

En rÃ©alitÃ©, câ??est du piratage en temps rÃ©el.
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Â« Il sâ??agit dâ??une tentative extrÃªmement cynique de la part dâ??une cÃ©lÃ¨bre entreprise de
logiciels espions pour se lancer dans la surveillance de masse Â», a affirmÃ© John Scott-Railton,
chercheur Ã  Citizen Lab de lâ??universitÃ© de Toronto, Ã  Vice.

Citizen Lab a jouÃ© un rÃ´le juridique essentiel en dÃ©voilant comment le logiciel malveillant de NSO
Group a Ã©tÃ© dÃ©tournÃ© de son usage Ã  travers le monde.

Â« Chaque citoyen dans le monde veut revenir Ã  la normale dÃ¨s que possible. La ruÃ©e vers lâ??or
de la technologie de surveillance pourrait facilement signifier quâ??il y a une attente normale de vie
privÃ©e Ã  laquelle il nous sera trÃ¨s difficile de revenir Â», a ajoutÃ© Scott-Railton.

Comme le fait remarquer Vice, les dÃ©tenteurs de mobiles dans des pays comme lâ??Italie,
lâ??Allemagne, lâ??Autriche, lâ??Espagne, la France, la Belgique et le Royaume Uni Â« partagent
dÃ©jÃ  lâ??emplacement de leurs courses avec leurs gouvernements respectifs dans un effort pour
dÃ©pister lâ??expansion du virus Â».

Enthousiasme europÃ©en

Alors quâ??il nâ??y a aucun rapport fait par ces gouvernements qui utilisent les systÃ¨mes du NSO
Group, il existe des signes troublants selon lesquels lâ??Union EuropÃ©enne et ses membres
cherchent Ã  adopter la technologie de surveillance de masse sous couvert de lutte contre le COVID-
19.

Lundi, lâ??ambassade des Pays Bas Ã  Tel Aviv a dÃ©clarÃ© dans un tweet quâ??elle Â« cherchait
des sociÃ©tÃ©s hollandaises qui voudraient sâ??associer Ã  un partenaire israÃ©lien afin de
soumissionner pour une offre unique de solutions numÃ©riques intelligentes au Corona par le
ministÃ¨re de la SantÃ© des Pays Bas.

https://twitter.com/NLinIsrael/status/1249591569155571716?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1249591571638636544&ref_url=https%3A%2F%2Felectronicintifada.net%2Fblogs%2Fali-
abunimah%2Fwill-eu-and-pandemic-pave-way-israeli-global-surveillance

Et Emanuele Giaufret, ambassadeur de lâ??Union EuropÃ©enne Ã  Tel Aviv, a publiÃ© un courrier
dans The Jerusalem Post oÃ¹ il se vante de la faÃ§on dont le bloc des 27 membres Â« exploite sa
recherche scientifique et technologique pour lutter contre le COVID-19 Â», un effort qui comporte Â«
des projets de coopÃ©ration avec IsraÃ«l Â».

https://twitter.com/EUinIsrael/status/1249628363792187393

Dâ??aprÃ¨s Giaufret, lâ??UE a affectÃ© environ 150 millions de dollars de son programme scientifique
Horizon 2020 Â« au financement dâ??Ã©quipes scientifiques Ã  travers lâ??Europe ainsi que dans des
pays partenaires, dont IsraÃ«l, pour aider Ã  trouver rapidement un vaccin contre le COVID-19 Â».

Il ajoute que le but de cet effort, Â« câ??est dâ??amÃ©liorer les diagnostics, les prÃ©paratifs, la
gestion clinique et les traitements Â».

Ces activitÃ©s sont suffisamment vastes pour y inclure les efforts de financement de la surveillance,
surtout quand Horizon 2020 a dÃ©jÃ  servi ces derniÃ¨res annÃ©es Ã  financer Elbit Systems, entre
autres sociÃ©tÃ©s de lâ??industrie guerriÃ¨re dâ??IsraÃ«l.
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Elbit, qui fait actuellement sa promotion en tant que fournisseur de technologie pour combattre la
pandÃ©mie.

Bennett, le ministre israÃ©lien de la DÃ©fense, a clairement affirmÃ© quâ??il voulait exporter le
systÃ¨me de surveillance du coronavirus de NSO Group.

Et Sky News a rapportÃ© au dÃ©but du mois que NSO Group a Â« contactÃ© quantitÃ© de pays
occidentaux pour leur envoyer son logiciel de dÃ©pistage du coronavirus Â».

TestÃ© sur les Palestiniens

La maltraitance israÃ©lienne sur les Palestiniens, y compris sur ses propres citoyens, pendant la
pandÃ©mie a poursuivi le mÃªme schÃ©ma de racisme, de violence et de nÃ©gligence qui sont
fondateurs de cet Etat.

Les travailleurs palestiniens de Cisjordanie occupÃ©e ont peu dâ??autre choix que de travailler pour
des employeurs israÃ©liens sâ??ils veulent nourrir leurs familles.

Quand ils sont en IsraÃ«l, ils sont exposÃ©s au virus quâ??ils risquent alors de rapporter dans leurs
propres communautÃ©s.

Mais lâ??indiffÃ©rence systÃ©matique dâ??IsraÃ«l pour la santÃ© et la sÃ©curitÃ© des Palestiniens
ne lâ??a pas empÃªchÃ© de les obliger Ã  Ãªtre des sujets dâ??expÃ©rience pour ses technologies de
contrÃ´le et de surveillance.

Â« Les Palestiniens qui cherchent Ã  vÃ©rifier si leurs permis de sÃ©jour en IsraÃ«l sont encore
valides ont reÃ§u lâ??instruction par IsraÃ«l de charger une application qui permet Ã  lâ??armÃ©e
dâ??accÃ©der Ã  leurs tÃ©lÃ©phones portables Â», a rapportÃ© la semaine derniÃ¨re le journal de
Tel Aviv Haaretz.

Â« Lâ??application permettrait Ã  lâ??armÃ©e de pister la localisation du portable des Palestiniens,
ainsi que dâ??accÃ©der aux avis quâ??ils reÃ§oivent, aux fichiers quâ??il chargent et sauvegardent,
et Ã  la camÃ©ra de lâ??appareil. Â»

Haaretz nâ??explique pas comment un accÃ¨s aussi indiscret a quoi que ce soit Ã  voir avec le combat
contre le virus, et il ne dit pas non plus qui a fabriquÃ© cette application particuliÃ¨re.

Mais les mÃ©dias israÃ©liens ont confirmÃ© que la branche de guerre informatique de lâ??armÃ©e
israÃ©lienne, UnitÃ© 8200, est impliquÃ©e dans le projet de dÃ©pistage du coronavirus de NSO
Group.

En 2014, des vÃ©tÃ©rans de lâ??UnitÃ© 8200 ont rÃ©vÃ©lÃ© que Â« la population palestinienne
sous rÃ©gime militaire est entiÃ¨rement exposÃ©e Ã  lâ??espionnage et Ã  la surveillance du
renseignement israÃ©lien Â».

Les agents israÃ©liens ont avouÃ© que les informations quâ??ils ont aidÃ© Ã  collecter et Ã  stocker
Â« nuisent Ã  des gens innocents Â».
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Â« On sâ??en sert pour des persÃ©cutions politiques et pour crÃ©er des divisions Ã  lâ??intÃ©rieur de
la sociÃ©tÃ© palestinienne en recrutant des collaborateurs et en montant des parties de la sociÃ©tÃ©
palestinienne contre elle mÃªme Â», ont-il ajoutÃ©.

Maintenant, le reste du monde peut obtenir le traitement des Palestiniens.

Â« Ce qui se passe en Palestine ne reste pas en Palestine Â», note le groupe de recherche Who
Profits sur un nouveau site internet consacrÃ© Ã  la surveillance de la faÃ§on dont la crise du COVID-
19 se dÃ©veloppe dans le contexte de lâ??occupation israÃ©lienne.

Â« Une raison essentielle pour laquelle IsraÃ«l cherche perpÃ©tuellement Ã  diversifier son arsenal de
rÃ©pression est quâ??il peut ensuite le transformer en profit Ã©conomique et en gains politiques. Â»

La pandÃ©mie du coronavirus est lâ??opportunitÃ© parfaite pour IsraÃ«l de mettre son espionnage
sur le marchÃ© de cette faÃ§on.

Et tout indique que lâ??Union EuropÃ©enne â?? en conformitÃ© avec son record sans faille de
complicitÃ© â?? est prÃªte Ã  aider IsraÃ«l Ã  rÃ©pandre sa surveillance partout dans le monde.

Traduction : J. Ch. pour lâ??Agence MÃ©dia Palestine

Source : The Electronic Intifada

A lire Ã©galement sur ce sujet, ce communiquÃ© dâ??Amnesty International en date de Septembre
2019:

Lâ??entreprise israÃ©lienne de logiciels
espions NSO doit donner suite Ã  ses
engagements

date crÃ©Ã©e
2020/04/16
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