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Les diplÃ´mÃ©s de lâ??UnitÃ© 8200, division technologique de lâ??armÃ©e israÃ©lienne, sont
impliquÃ©s dans de vives controverses sur lâ??espionnage. (Israeli military/Chameleons

Eye/ewscom)

Des espions israÃ©liens poursuivent des carriÃ¨res contestables en quittant lâ??armÃ©e.

Des diplÃ´mÃ©s de lâ??UnitÃ© 8200 de lâ??armÃ©e israÃ©lienne, branche dâ??espionnage de haute
technologie, ont trouvÃ© que deux sociÃ©tÃ©s de guerre informatique et de collection de donnÃ©es,
rÃ©cemment mises sous surveillance, Ã©taient responsables de lâ??entraÃ®nement de certains des
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meilleur experts en technologie du pays et des principales actions de la guerre informatique.

La sociÃ©tÃ© technologique israÃ©lienne Onavo, dÃ©tenue par Facebook, et la sociÃ©tÃ©
israÃ©lienne de guerre informatique NSO Group ont toutes deux Ã©tÃ© fondÃ©es par des anciens de
lâ??unitÃ©.

Ceci prouve combien lâ??expertise dÃ©veloppÃ©e dans lâ??unitÃ© peut servir et a servi Ã  crÃ©er
des plates-formes technologiques commerciales qui mettent la sÃ©curitÃ© des consommateurs en
danger.

Que fait lâ??unitÃ© militaire ?

Lâ??UnitÃ© 8200 est largement considÃ©rÃ©e comme lâ??Ã©quivalent israÃ©lien de lâ??Agence de
SÃ©curitÃ© Nationale aux Etats Unis.

Ses membres sont jeunes, le plus souvent entre 18 et 21 ans, et sont choisis pour leurs aptitudes en
maths, sciences et rÃ©solution des problÃ¨mes.

Ceux qui travaillent dans lâ??unitÃ© aident au dÃ©veloppement de la surveillance technologique, du
piratage informatique, des techniques de cryptage et de dÃ©cryptage. Ils collectent aussi des signaux
internes et Ã©trangers et sont responsables de la surveillance informatique et du contrÃ´le des civils.

Lâ??UnitÃ© 8200 joue par ailleurs un rÃ´le significatif dans la discrimination systÃ©matique envers les
Palestiniens.

En 2014, 43 rÃ©servistes membres de lâ??UnitÃ© 8200 ont rÃ©vÃ©lÃ© des dÃ©tails sur les
mÃ©thodes de surveillance utilisÃ©es pour fouiner dans les donnÃ©es les plus personnelles
dâ??innocents Palestiniens, dont des Ã©lÃ©ments de nature sexuelle et financiÃ¨re.

Â« La population palestinienne sous administration militaire est complÃ¨tement exposÃ©e Ã 
lâ??espionnage et Ã  la surveillance des renseignements israÃ©liens. Alors quâ??il y a de sÃ©vÃ¨res
limitations Ã  la surveillance des citoyens israÃ©liens, les Palestiniens eux nâ??ont pas droit Ã  cette
protection Â», ont Ã©crit les soldats dans une lettre publiÃ©e dans The Guardian.

MalgrÃ© la large couverture mÃ©diatique quâ??elle a reÃ§ue, la surveillance des Palestiniens par
lâ??UnitÃ© 8200 sâ??est poursuivie.

Lâ??association militante palestinienne Zamleh a expliquÃ© dans un rapport Ã©mis en dÃ©cembre
2018 comment lâ??unitÃ© intercepte les rÃ©seaux de communication palestiniens et y injecte des
messages et des appels tÃ©lÃ©phoniques.

Vol de donnÃ©es

Les anciens de lâ??UnitÃ© 8200 dominent la scÃ¨ne technologique dâ??IsraÃ«l. La technologie est la
clÃ© de lâ??Ã©conomie israÃ©lienne et a bÃ©nÃ©ficiÃ© ces derniers temps dâ??une croissance
rapide.

Dâ??anciens soldats de lâ??unitÃ© ont ensuite crÃ©Ã© dâ??importantes sociÃ©tÃ©s de technologie,
dont Palo Alto Networks et Check Point Software Technologies. Ces sociÃ©tÃ©s se spÃ©cialisent
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dans les questions de sÃ©curitÃ© telles que la surveillance, lâ??enregistrement de voix et la
cybersÃ©curitÃ©.

Un autre groupe similaire est Onavo, propriÃ©tÃ© de Facebook.

Cette sociÃ©tÃ© a Ã©tÃ© crÃ©Ã©e en 2010 par des diplÃ´mÃ©s de lâ??UnitÃ© 8200, Rosen et Roi
Tiger, et acquise par Facebook en octobre 2013.

Facebook a mis sur le marchÃ© le rÃ©seau virtuel privÃ© (VPN) Onavo en tant quâ??outil de
confidentialitÃ© pour mettre en sÃ©curitÃ© les donnÃ©es des usagers et les protÃ©ger de sites
internet potentiellement compromis en cryptant et rÃ©orientant leurs donnÃ©es via un serveur Ã 
distance.

On a laissÃ© les consommateurs largement dans le noir au sujet des faÃ§ons dont il violerait leur vie
privÃ©e et aiderait Ã  influencer les stratÃ©gies de marketing et de produits de Facebook.

Cependant, lâ??application VPN Onavo a Ã©tÃ© close lâ??annÃ©e derniÃ¨re aprÃ¨s quâ??on ait
rÃ©alisÃ© que Facebook payait des adolescents et des adultes pour quâ??ils chargent lâ??application
et fournissent un accÃ¨s Â« presque sans limite Â» Ã  leurs donnÃ©es, câ??est ce quâ??on dit dans la
publication Tech Crunch.

AprÃ¨s quâ??Apple ait interdit lâ??application parce quâ??elle enfreignait ses lignes directrices,
Facebook a exploitÃ© un crÃ©neau qui permettrait aux gens de circonvenir la Boutique de
lâ??application et de charger directement lâ??application.

Mais, tandis que ceci cachait tout butinage et activitÃ© de lâ??application aux fournisseurs de
lâ??activitÃ© internet, cela permettait Ã  Facebook dâ??avoir une visibilitÃ© presque entiÃ¨re sur les
donnÃ©es de lâ??utilisateur, fournissant Ã  la technologie dâ??immenses aperÃ§us sur les tendances
de consommation.

Ces aperÃ§us ont conduit Facebook Ã  dÃ©cider de mettre en place un article de fond qui lui
permettrait de se mettre en concurrence avec son rival Snapchat. Cela a aussi permis Ã  Facebook
dâ??acquÃ©rir WhasApp pour 19 milliards $ aprÃ¨s avoir dÃ©couvert que deux fois plus de messages
partaient de cette application que de Facebook Messenger.

Commercialisation de la surveillance

Ce nâ??est pas la seule fois oÃ¹ une sociÃ©tÃ© liÃ©e Ã  lâ??UnitÃ© 8200 a fait lâ??objet dâ??un
scandale majeur pour la sÃ©curitÃ© des consommateurs.

Lâ??entreprise israÃ©lienne dâ??espionnage NSO Group a Ã©tÃ© crÃ©Ã©e en 2010 par Omri Lavie
et Shalev Hulio, eux aussi diplÃ´mÃ©s de lâ??UnitÃ© 8200, dâ??aprÃ¨s Forbes magazine.

Ce groupe a fait les grands titres en mai, aprÃ¨s que les services de messagerie de WhatsApp aient
Ã©mis une mise Ã  jour pour lutter contre une vulnÃ©rabilitÃ© qui permettait que le smartphone de
lâ??utilisateur soit infectÃ© par le logiciel espion Pegasus rien quâ??en appelant le tÃ©lÃ©phone en
question.
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Une fois que Pegasus est installÃ© sur le tÃ©lÃ©phone dâ??un utilisateur, il peut envoyer une
quantitÃ© effrayante de donnÃ©es Ã  ceux qui pratiquent lâ??espionnage sans Ãªtre dÃ©tectÃ©s.

Pegasus a Ã©tÃ© labellisÃ© par Forbes comme Â« le kit portable dâ??espionnage le plus invasif au
monde Â» car il permet la surveillance et le contrÃ´le entiers de tout tÃ©lÃ©phone portable qui a
Ã©tÃ© infectÃ©.

Ces possibilitÃ©s ont conduit Ã  son utilisation par des rÃ©gimes trÃ¨s dÃ©sireux de fouiner ou
dâ??interfÃ©rer chez leurs ennemis.

Dans un rapport de 2018, le Ctizen Lab de lâ??universitÃ© de Toronto a mis en lumiÃ¨re lâ??utilisation
de la technologie NSO dans des pays connus pour leurs violations des droits de lâ??Homme, dont
Bahrain, le Kazakhstan, le Mexique, le Maroc, lâ??Arabie Saoudite et les Emirats Arabes Unis.

Amnesty International a mÃªme engagÃ© une action juridique contre le ministÃ¨re de la DÃ©fense
dâ??IsraÃ«l pour essayer dâ??obtenir la rÃ©vocation de lâ??exportation des produits NSO.

Amnesty a dit que lâ??un de ses dirigeants Ã©tait la cible dâ??une tentative dâ??espionnage de
lâ??organisation via son personnel.

Que lâ??UnitÃ© 8200 soit derriÃ¨re lâ??Onavo de Facebook et NSO soulÃ¨ve des inquiÃ©tudes sur le
fait quâ??une autre technologie commerciale puisse Ã©merger, ou ait dÃ©jÃ  Ã©mergÃ©, de
lâ??unitÃ© dâ??espionnage.

Avec leur pratique habituelle de la surveillance de masse, il est raisonnable de supposer que les
diplÃ´mÃ©s de lâ??UnitÃ© 8200 continueront dâ??utiliser cette technologie dans la crÃ©ation de
produits commerciaux.

Les activitÃ©s de NSO et de lâ??Onavo de Facebook ont montrÃ© que les techniques maÃ®trisÃ©es
dans lâ??unitÃ© peuvent aisÃ©ment Ãªtre dÃ©voyÃ©es pour crÃ©er des produits qui mettent
lâ??intimitÃ© et la sÃ©curitÃ© du consommateur en danger.

Les consommateurs devraient donc Ãªtre au courant de tout lien que les sociÃ©tÃ©s ont avec
lâ??UnitÃ© 8200, ainsi que de son rÃ´le dans la surveillance des civils.

Katherine Barnett est chercheure pour le site de la revue VPN Top10VPN.com. Ses Ã©crits se
concentrent sur la censure mondiale, les droits numÃ©riques et la cybersÃ©curitÃ©. Twitter :
@thekatbarnett.

Traduction : J. Ch. pour lâ??Agence MÃ©dia Palestine
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