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IsraA«l utilise le chantage en ligne pour recruter des collaborateurs
Description

Hamza Abu Eltarabesh 4?? The Electronic Intifada a?? 27 fA©vrier 2018

LA©gende photo : Des AGIA ves passent sous un panneau qui annonce le lancement da??une campagne
enjoignant lesinformateurs da??lsraA«l A serepentir, A Gaza ville mars 2013. (Ashraf Amra APA 1 mages)

En juin 2015, Ibrahim Muhammad, 24 ans, A©tudiant A 1&72UniversitA© islamique de Gaza, obtient une licence
en littA©rature anglaise. Fils aA®nA®© da??une famille de 11 enfants avec un pA“re handicapA®© et sans emploi
depuis 2003, il lui faut absolument trouver rapidement un travail pour subvenir aux besoins de safamille.

Cependant, et comme des milliers de diplA’mA©s A Gaza, lbrahim na??a pas cette chance. Le siA"ge par
IsraA«l &?? qui, avec trois agressions militaires importantes, a dA©truit [a??A©conomie de la bande de Gaza &??
[ui interdit de sortir de Gaza pour saisir ailleurs des opportunitA©s.

Instruit, et gans savingtiA"me annA©se, i~I se retrouve sans travail et sans argent et rapidement, il pgrd tout espoir.
Pendant prA”s d&??un an, il reste bl 0qUA® dans sa chambre avec son tAGIA©phone mobile posA© sur son lit,
un lit vieux de trente ans qui appartenait A sa grand-mA re dAA©cA©dAOe.

Les jours deviennent flous. 1l passe ses matinA©es A dormir, et reste A©veillA© la nuit. Il commence A
naviguer sur les mA®©dias sociaux et rencontre A cette occasion une jeune femme, nommA©e Suha.

(Ibrahim n&??est pas le vrai nom de ce jeune homme, et certains A©IA©ments de cette histoire ont AOtA©
modifiA©s pour protA©ger safamille.) Les dA©tails de son histoire ont AOtA© rapportA©s A The Electronic
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Intifada par deux sources diff A©rentes, ainsi que par des membres de la famille d&?? brahim.

Suha vit en Espagne, elle lui A©crit dans une des nombreuses conversations qui, rapidement, se transforment en
relation amoureuse et sexuelle en ligne. Suha commence A lui envoyer de [&??argent chague mois, parfois
jusquéa??A 500 dollars, en signe de sa sympathie et de son amour.

Dans le mA3me temps, elle s&??informe de tout ce qui concerne Ibrahim, comme peuvent le faire les amoureux.
Elle 1a?2%interroge sur sa vie personnelle, sur les gens du quartier et da??autres dA©tails plus gA©nA®©raux sur la
vie A Gaza. Elle lui demande de prendre des photos des mosquA©es de la rA©gion, dans le but, dit-elle, de
renforcer son lien avec la priA re et sareligion.

LepiA gesereferme

AprA’s neuf mois, Suha dit A Ibrahim qué??elle va le prA©senter A son frA"re qui |&2aidera A quitter Gaza.
Les trois jeunes &?? Ibrahim, Suha et son frA"re (qui se prA©sente sous le nom da??Abu Zeidan) &?? se
connectent sur un appel de groupe en ligne pour en discuter.

Ca??est aprA’'s cet appel que Suha disparaA®t. Ibrahim lui envoie des textos et des messages, mais en vain. En
dA©sespoir de cause, il envoie un texto A -son frA re. Quelques minutes plus tard, il reASoit un appel de
quelqua??un qui dit Adre un officier israA©lien et possA©der de lui des vidA©os sexuellement explicites, prises
durant ses appels vidA©o avec Suha. || menace de les utiliser si 1brahim ne se conforme pas A ses instructions.

ChoquA®© et apeurA©, Ibrahim raccroche et coupe son tA©IA©phone. AprA’s une nuit da??insomnie il le
rallume pour trouver un message vocal da?2un numA®©ro inconnu. Sur ce dernier, Suha la?2implore de A« suivre
les instructions da??Abu Zeidan, A« qua??ils A» garderont son secret A 1&2?abri, et que toutes les demandes qui
lui seront faites seront simples et na??affecteront personne da??autre. A»

LA©gende photo Une fresque murale au check-point da??Erez, cA"tA© palestinien, mettant en garde contre
toute information donnA©e A |sraA«l, mars 2017. (Mohammed Asad APA | mages)
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Se sentant pris au piA“ge, Ibrahim sd??exA©cute. BientA't, il reA8oit des instructions, non seulement da??Abu
Zeidan, mais aussi da??autres officiersisraA©liens. DA©but 2017, |brahim est apprA©hendA© par des membres
des Brigades Qassam, la branche armA©e du Hamas, qui sont devenus mA©fiants quand ils 1d22ont trouvA© en
train de surveiller les entrA©es des tunnels qua??utilisent habituellement les groupes de rA©sistance de Gaza.

AprA”s deux heures da??interrogatoire, Ibrahim avoue, selon 1822un des agents de la sA©curitA© qui a
rA©VACIA©® ce dossier, sous couvert da??anonymat, A The Electronic Intifada. Finalement, Ibrahim est
condamnA®© par un tribunal militaire A 12 annA©es de prison, A©chappant A |a peine de mort uniquement
parce que ses informations na??ont causA®© lamort de personne A Gaza.

Des possibilitA©s de recrutement sur les mA©dias sociaux

Da??aprA’s des responsables de la sA©curitA© palestinienne, Ibrahim est 18?2un des centaines de jeunes
recrutA©s par les services secrets israA©liens via les mA©dias sociaux. Mahmoud Abu al-Qumsan, agent des
renseignements du Hamas, dont le travail est da??identifier les collaborateurs, a dA©clarA© A The Electronic
Intifada que les agents israA©liens ciblent un profil bien spA©cifique, principalement des jeunes sans activitA©
professionnelle. Tous sont des hommes entre 22 et 28 ans, et pour un cinquiA me da??entre eux environ, ce sont
des diplA’mA®©s universitaires.

Abu a-Qumsan a refusA© de donner le nombre total des collaborateurs qué?:?lsraA«I a recrutA© via les
mMA®©dias sociaux, mais il indique que ce nombre a commencA© A augmenter A partir du premier trimestre
2015.

IsraA«l, selon des sources de la SA©curitA© et des articles publiA©s sur des rA©seaux sociaux, exploite depuis
longtemps les sites tels que Facebook, pour recruter des espions. En dA©cembre, les mA©dias palestiniens ont
publiA© des articles mettant en garde contre des groupes Facebook en langue arabe qui donnent 18?2impression
da??Adre sympathisants de groupes de la rA©sistance A Gaza, mais qui, probablement, montent une tentative
pour surveiller les activitA©s et repA©rer des noms.

Une source des renseignements indique qua??en surveillant les commentaires et les comportements de ceux qui
interagissent dans de tels groupes, les agents israA©liens glanent une information qua??ils pourront utiliser
comme une incitation destinA©e aux collaborateurs potentiels. 11 peut s&??agir da??argent ou da??aide en nature,
da??offre de permis de voyager pour un traitement mA©dical, ou des A©tudes, ou un commerce.

Ca??est par le biais des mA©dias sociaux qua??Ashraf Abu Leila, sans doute le plus connu des collaborateurs
rA©cemment condamnA®©s, aurait AOtA© recrutA© par les services secrets israA©liens. AccusA© avec deux
autres hommes de |4??assassinat de Mazen al-Fugaha, tuA© en mars 2017 et haut dirigeant des Brigades Qassam,
Abu Leila a AOtA© exA©cutA© le 25 mai 2017 aprA’s avoir AOtA© reconnu coupable par un tribunal
rA©volutionnaire.

Sousinterrogatoire, Abu Leilaaurait avouA© avoir AGtA© recrutA© par un homme qui se prA©tendait membre
da??al-QaA da, via une application de messagerie en ligne dA©but 2004. A« Au fil du temps, Abu Leila sA??est
avA©rA© Adre un assassin acharnA©. A» disent les autoritA©s.

Membre du Hamas depuis 2001, Abu Leila serait devenu trA™s vite proche d&?2un commandant des Qassam qui,
sans le vouloir, |8??aurait protA©gA®© par la suite. Les autoritA©s du Hamas disent aujourda??hui qua??au cours
des combats de 2007 A Gaza, qui ont conduit A 1&8??AGviction du Fatah, Abu Leila serait responsable de
|&7%assassinat de plusieurs membres des forces de la sSA©curitA© prA©ventive. 1l a ausss AOtA© accusA©
da??un autre assassinat, mais il a A©chappA© A la condamnation en raison de son implication dans la branche
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militaire du Hamas.

Abu Leilatravaillera par la suite dans diff A©rents ministA res jusqua??en 2013, alors mA@me qua??| devient de
plus en plus radicalisA© et qua??il se rapproche du clan des Doghmush de Gaza et de son groupe saafiste de
|1a2?2ArmA©e de |18??1dlam. Effectivement, |8??assassinat d&??al-Fugaha aurait AOtA© perpAOtrA© par des
salafistes, avec lesquels le Hamas A©tait engagA®© dans un conflit depuis plus de dix ans.

Une procA©dur e sans surveillance

L&??absence de transparence entourant la procA©dure qui a conduit aux aveux da??Abu Leila, et A son
exA©cution, est cependant grandement critiquA©~e par des organisations internationales et locales de dA©fense
des droits de [&??homme ainsi que par 1&??A utoritA© palestinienne (AP) de Cigordanie, et les Nations-Unies.

Une enquA&e rapide a conduit aux arrestations, tandis que des aveux A©taient extorquA©s aprA’s des
interrogatoires qui nd??ont fait 18??objet da??aucune surveillance.

Et tandis qua??Abu Leila reconstituait le crime pour les enquA&eurs, selon Nasser Suleiman, responsable du
tNri bu[lal militaire Hamas-Qassam partie prenante A 18??enquA&e et A ladA©termination de lapeine, lajustice a
AOtAO rendue avec peu de retard et sans recours en appel.

Des organisati ons de dA©fense des droits de Iz~?1??homme affirment quela pr~ocA©dure est biaisA©e par sa nature,
et que larapiditA© avec laquelle le tribunal rA@volutionnaire est parvenu A un verdict dans |e dossier da??Abu
Leila ne permettent pas de garantir un procA”s A©quitable.

A« Nous ne pouvons pas compter sur les tribunaux rA©volutionnaires pour rendre la justice pour les criminels
inculpA©s A» a dA©clarA© Mustafa |brahim, enquAaeur sur les droits de 1a2?homme auprA”'s de la Commission
indA©pendante des Droits de 1a??homme, A The Electronic Intifada. A« ExA©cuter des criminels aussi vitea?!

ouvre la porte au doute sur les procA©dures du jugement. La vengeance na??est pas la justice A».

Ibrahim note A©galement que les exA©cutions sont IA©gales, en vertu de la loi palestinienne, uniquement si
elles sont ratifiA©es par le prA©sident de 1a?2autoritA© palestinienne. Depuis que le Hamas a AO©vincA®© le
Fatah A Gaza en 2007, Mahmoud Abbas n&d??a accordA®© de telles ratifications que durant les pA©riodes de
dA©tente entre les deux organisations, et aucune ratification ne 14?2?a AG©tA© pour ces derniA"res exA©cutions.

Toutes les exA©cutions rA©alisA©es par les gouvernements palestiniens ces derniAres annA©es ont eu lieu A
Gaza.

Y ahya Musa, membre du Hamas au parlement palestinien, dA©fend cependant la peine de mort qui a AOtA©
exA©cutA©e en invoquant des raisons A©videntes de SA©curitA©. A« Les exA©cutions sont une nA©cessitA©
nationale pour dissuader les collaborateurs, pour assurer la sA©curitA© du peuple palestinien, et pour renforcer
le front intA©rieur A».

Il dA©clare aussi A The Electronic Intifada que la col A re populaire contre la collaboration aurait, dans tous ces
dossiers, influencA© les autoritA©s.

Collaborateurs et rA©conciliation

Certes, la question des collaborateurs est des plus sensibles chez les Paestiniens. Peu de larmes sont versA©es
quand des collaborateurs condamnA©s sont exA©cutA©s mA3me aprA”s que des organisations des droits de
[&??homme ont fait valoir que la procA©dure rA©guliAre nd??est pas garantie en de telles circonstances et que,
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mAdme s elle pouvait 147?A%re, la peine de mort nd?%st pas un meilleur moyen de dissuasion que
|&??emprisonnement.

La question fait aussi 14??objet d&a??une controverse dans les discussions pour larA©conciliation entre le Hamas
et le Fatah. A« Le Hamas est mA©content de la faASon dont 14??AP, sous la direction da??Abbas, ne parvient
pas A appliquer la peine capitale pour la collaboration A», dit Muhammad Abu Harbib, enseignant au CollA"ge
universitaire Al-Ribat de Gaza.

A« Le dossier des collaborateurs est un dossier sensible A» a dA©clarA© Muhammad Abu Harbib A The
Electronic Intifada. A« 1l y aura des divergences entre le Hamas et 1a??AP, spA©cialement en ce qui concerne
ceux qui conduiront les procA©dures da??enquAte et de justice. Le Hamas adopte une mA©thodologie
diffA©rente. LA??AP a arrA2A© un certain nombre de collaborateurs mais leurs condamnations ne sont pas
satisfaisantes pour le Hamas A».

A«De plus, le Hamas sa??inquiA'te du fait qua??avec la reprise du contrA’le, par 14??AP, des passages
frontaliers vers et en provenance de Gaza, |&??un des principaux moyens pour mettre en garde la population sur
les mAOthodes israA®liennes de recrutement des collaborateurs a disparu. A» dit Hisham Mughari,

commandant en retraite des forces de SA©curitA© palestiniennes et aujourda??hui doyen du collA ge al-Awda.

A« Le Hamas travaillait avec ceux qui empruntaient ces passages afin de les sensibiliser sur la faAgon de faire
face A |&??occupation au point de passage A» dit encore Mughari.

Le systA me de permis mis en place par IsraA«l et qui contrA’le les mouvements des Palestiniens dans toute la
Cisiordanie et la bande de Gaza occupA©es, est facile A exploiter pour recruter. || sd??exerce souvent A

|&??encontre des Palestiniens vulnA©rables demandeurs da??un traitement mA©dical en IsraA«l. Mughari
suggA re que les agents de 14??AP ne sont pas aussi prudents que la SA©curitA© du Hamas en ce qui concerne le
contrA’le de |8??argent et du matA©riel da??espionnage destinA©s aux collaborateurs A 1822intAOrieur de la
bande de Gaza. Par ricochet, cela peut conduire A une escalade A« contre la rA©sistance A».

L es laissA©s-pour -compte

La stigmatisation de la collaboration est si forte qua??elle ne fait pas que condamner celui qui a collaborA©, mais
elle dJA©shonore aussi toute sa famille.

Mariam, 28 ans, est mariA©e A un homme condamnA®© A la prison A vie en 2014 pour collaboration. Cette
mAre de trois enfants est reniA:@e par la plus grande partie de sa propre famille et elle atentA© de se suicider A
deux reprises avec des pilules, A cause de son isolement socia et de celui de ses enfants.

A« Nous sommes punis pour un crime que nous na??avons pas commis A» a-t-elle dit A The Electronic Intifada.
A« Jecrains pour 1a??avenir de mes enfants. Les gens ont dA©jA fait de ma vie un enfer A».

Mariam (dont ce n&d??est pas le vrai nom), vit avec ses parents, mais mA@me eux menacent parfois de la jeter
dehors, et safamille au senslarge nd??A©chappe pas A la stigmatisation.

A«Un jour, mon frA're aA®nA© a AGtA® insultA© par un collA'gue au travail parce que sa sA?ur est
[&a??ACpouse da??un collaborateur. Il est rentrA© en colA're, il criait sur nous et il nous a jetA©s dehors.
Ja??ai dA» passer deux nuits chez une amie A».

Lafamille de son mari aaussi refusA© de sA??occuper des enfants, et Mariam se sent dA©sespACrA©e.
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A« Vers qui puis-je metourner ? A»
Elle dit craindre une A« tragA©die A».

A« La communautA© est trA's injuste A 14??A©gard des gens comme nous. Ma fille nd??a que neuf ans, mais
elle a arrAXA© da??aller A 18??AOcole parce que les autres ACIA'ves la traitaient de a?7fille de
collaborateura??. Elle na??en pouvait plus A».

Hamza Abu Eltarabsh est journaliste A Gaza.
Traduction : JPP pour 18?2?Agence MA©dia Palestine

Source: Electronic Intifada
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