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La surveillance des Palestiniens et la lutte pour les droits numA®riques
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PrA®©sentation

La surveillance des Palestiniens a toujours fait partie intA©grale du projet colonial da??lsraA«l.
Avant la crA©ation de 1a??A0tat da??sraA«l, des escouades du groupe paramilitaire sioniste la
Haganah parcouraient les villages et villes paestiniennes, regroupant des informations sur les
habitants palestiniens. Une telle surveillance des vies pal estiniennes continua aprA s |a22occupation
par IsraA«l en 1967 des Plateaux du Golan, de la Bande de Gaza et de la Cisjordanie, dont
JA©rusadlem Est. Les outils dA©ployA©s comprennent des registres de population, des cartes
da??dentification, des recensements cadastraux, des miradors, des emprisonnements, et de la
torture.

Alors que ces techniques simples de surveillance sont toujours utilisA©es de nos jours, une
multitude de nouvelles technologies, comme la surveillance et 1a?2interception tAG©IA©phonique et
internet, la vidA©osurveillance, et |a collecte de donnA©es biomA®©triques, permettent A IsraA«l
de surveiller la population qua??il occupe A une A©chelle intrusive de masse. IsraA«d utilise tout
particuliA rement les rA©seaux sociaux pour contrA’ler ce que les individus palestiniens disent et
font, ainsi que pour collecter et analyser plus largement les informations sur [&??opinion publique
au sein de la population palestinienne.

Dans ce bulletin politique, Nadim Nashif expose 1&??usage israﬁ@lien des r,5:©seaux Sociaux
comme outil de surveillance des palestiniens[1]. Il examine les stratA©gies israA©liennes, ainsi
gue da??autres obstacles numA®©riques aux droits palestiniens, dont le parti-pris pro-IsraA«l de
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Facebook par la censure et le manque de visibilitA©, ains que la nouvelle loi sur la
cybercriminaitA®© de 18??AutoritA© Palestinienne  (AP). Nashif conclue avec des
recommandations pour que les Palestiniens contrent 1422usage des rA©seaux sociaux pour leur
surveillance et protA©ger leurs droits sur internet.

L esrA©seaux sociaux comme espace de surveillance

La vague de colA"re palestinienne qui commenA8a en Octobre 2015 en rA©ponse aux incursions
israA©liennes sur la mosquA©e Al-Agsa prA©senta un nouveau dAO©fi pour |1&??appareil de
SA©curitA© israA©lien. Historiquement, des individus affiliA©s aux branches militaires des
factions palestiniennes, comme le Fatah, le Hamas, et le Front Populaire pour la LibA©ration de la
Palestine, menaient des attaques, auxquelles IsraA«l rA©pondait avec violence, destruction, et
punition collective. Par exemple, IsraA«l lanA8a ses trois derniA"res guerres sur la Bande de Gaza,
en 2009, 2012 et 2014, sous le prA©texte da??arrA%er |es attagues de roquettes du Hamas.

Cette fois-ci, cependant, ce sont des adolescents palestiniens, la plupart nd??appartenant pas A des
factions politiques ou des branches militaires palestiniennes, qui menA'rent des attaques. Le
gouvernement israA©lien accusa les rA©seaux sociaux de cette nouvelle tendance, et les
renseignements militaires israA©liens intensifiA rent la surveillance des comptes de rA©seaux
sociaux des Palestiniens. A la suite de quoi, IsraA«l arrA%a environ 800 Palestiniens A cause de
leurs publications sur les rA©seaux sociaux, particuliA“rement sur Facebook, la plateforme
prA©fA©rA©e des Palestiniens.

HaaretzrA©vA®©Ila plus tA't cette annA©e que ces arrestations AOtaient le rA©sultat d&?2un
systA“me de contrA’le qui se sert da??algorithmes pour dessiner des profils de ce qua??sraA«l

pense Adre des Palestiniens susceptibles de perpA©trer des attaques. Le programme contrA’le des
dizaines de milliers de comptes Facebook de jeunes Palestiniens, cherchant des mots tels que
shaheed (martyr), A©tat sioniste, Al Quds (JA©rusalem), ou Al Agsa. Le programme recherche
A©gaement les comptes qui publient des photos de Palestiniens rA©cemment tuA©s ou
emprisonnA©s par IsraA«l. Le systA"me identifie donc des &??suspectsd? basA©s sur une
prA©diction de violence, plutA’t que sur une attaque rA©elle 8?? ou mA2me un projet de
commettre une attague.

Tout profil Facebook considA@rA© comme suspect par |e systA 'me est une potentielle cible pour
une arrestation, et la principale accusation da??sraA«l contre ceux arrA%A©s est 18?2?7427incitation
A laviolence.&? Puisque |&?7incitation nad??est pas clairement dA©finie, le terme comprend toutes
formes de rA©sistance aux politiques et pratiques israA©liennes. La &??popularitA©a?, ou
|&2?ampleur de 1827influence qua??une personne a sur les rA©seaux sociaux, est un paramA“tre
pour qua?? sraA«l engage des poursuites contre les Palestiniens accusA©s da??incitation. Plus le
contenu de |a?2utilisateur a de &??ikesd?, de commentaires, de partages, par exemple, plusil ade
chance da??A&re inculpA© 4?7 et pluslong et dur serale verdict.

Les renseignements israA©liens crA©ent aussi de faux comptes Facebook pour suivre et avoir
accA”s aux profils Facebook afin de parler avec les Palestiniens et extraire des informations
privA©es qua??ils ne partageraient pas autrement. En Octobre 2015, par exemple, nombre de
militants pal estiniens rapportA rent qua??ils reA8urent des messages de comptes Facebook portant
des noms arabes et ayant pour photo de profil des drapeaux palestiniens demandant les noms des
Pal estiniens participant aux manifestations.
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En outre, IsraA«l pirate des comptes Facebook pour avoir accA"s A des informations privA©es
comme |&2%orientation sexuelle, la situation mentale ou mA©dicale, et le statut marital ou financier.
Un ancien de 1822UnitA© 8200, 142?AClite de |14??agence de renseignement de |1422armA©e
israA©lienne, souvent comparA©e A 14??Agence de SA©curitA© Nationale des Etats-Unis,

tA©moignaque ce genre da??informations est rA©coltA© pour faire pression. A« Toute

information qui permettrait un chantage sur un individu est considA©rA©e comme pertinente, 82
explique-t-il. &??Autant dire qua??un individu qui a une certaine orientation sexuelle, qui trompe sa
femme, ou nA©cessite un traitement mA©dical en IsraA«l ou en Cisjordanie, est une cible pour le
chantage. A» Les renseignements israA©liensciblent tout particuliA rement les Palestiniens

homosexuels, les menaASant da??exposer leurs photos intimes pour les persuader de collaborer
avec |sral«l.

Une telle intrusion dans la vie privA©e des Palestiniens est rendue possible par le fait qua??lsraA«l

occupe et contrA’le latotalitA© des infrastructures de tA©IA©communications utilisA©es par les
sociAOtA©s palestiniennes et les fournisseurs de connexions internet. Le manque de restriction
IA©gale ou A©thique sur |&2?ampleur et la profondeur de la surveillance israA®©lienne sur les
Palestiniens a mA3me conduit 43 anciens membres de 1822UnitA© 8200 A envoyer une lettre au
Premier Ministre israA®©lien Benjamin Netanyahu en 2014 pour protester contre 4?2e contrA’le
continu et 1427%inspection en profondeur de millions de personnes pA©nA“trent la plupart des
aspects de leurs vies.a?

Le complexe militaro-industriel du pays permet davantage encore la surveillance numA®©rique des
Palestiniens. IsraA«l produit et exporte une A©norme quantitA© de technologies de SA©curitA©
militaire et internet. Selon un rapport de 2016 de Privacy International, une ONG qui enquAate sur
la surveillance menA©e par les gouvernements et les sociAOtA©s qui la permettent, Isral«l est le
siA ge de 27 sociAOtA©s de surveillance 4?2 le plus grand nombre par habitant parmi tous les pays
du monde. En 2014, les exportations A 1&?%international par IsraA«l de technologies de cyber-
surveillance et de cyber-sA©curitA©, comme le contrA’le tAG©IA©phonique et internet, ont

dA©passA© ses exportations da??A©quipement militaire. Ces technologies furent vendues aux

rA©gimes rAOpressifs et autoritaires de la Colombie, du K azakhstan, du Mexique, du Sud Soudan,
des Emirats Arabes Unis et de 1a82720uzbA©Kkistan, entre autres,

Des liens douteux entre 1&2?armA©e israA©lienne et le secteur technologique renforcent la
prA©dominance du pays dans |8?7industrie de la surveillance. D&??anciens membres de
1&72UnitA© 8200 ont fondA© certaines des principales sociAOtA©s israA©liennes de cyber-
sA©curitA©, comme les groupes Mer et NSO. Les anciens membres utilisent maintenant leur
expertise militaire et de renseignements dA©veloppA©e au sein de 1a822unitA© da??A©lite dans le
secteur privA©, oAl il nad?%st pas de barriAres IA©gales au sujet des interfA©rences entre
|&22armA©e et 14?7industrie de la surveillance.

Facebook : neutreou partial ?

Facebook se vend comme une plateforme ouverte et au service de tous. Le fondateur et le PDG de
Facebook, Mark Zuckerberg, a rA©cemment dA©clarA©, a?2)e travaille chaque jour pour
rapprocher les gens et pour construire une communautA© pour tous. Nous espA©rons donner A
chacun une voix et crA©er une plateforme pour toutes lesidA©es.&?

Les relations du gA©ant des rA©seaux sociaux avec IsraA«l remettent cette dA©claration en
guestion. Alors que Facebook possA“de des protocoles et des mA©canismes clairs quant aux
demandes des gouvernements de supprimer des contenus, et publie mAdme un Rapport des
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Demandes de Gouvernements biannuel, la sociAOtA© est souvent critiquA©e pour son mangue de
transparence et ses dA©cisions arbitraires. Une enquA®e du Guardian rAOvA®©la que le
rA"glement confidentiel de Facebook concernant la modA®©ration de publications contenant de la
violence, des incitations A la haine, du terrorisme et du racisme rA©vAle son parti-pris pro-
IsraA«l.

Par exemple, Facebook a inclus les sionistes dans lalistedes &??groupes mondialement
protA©gA©s,a2 ce qui signifie que les contenus les attaquant doivent Adre supprimA®©s. Une
autre rA"gleexplique que &??les personnes ne doivent pas faire 142?A©loge, soutenir, ou
reprA©senter un  membred?da??une organisation terroriste, ou toute autre organisation
essentiellement consacrA©e A |&22intimidation da??une population, d&a?2un gouvernement, ou A
|&22utilisation de la violence pour rA©sister 1&?2occupation da?2un A©tat internationalement
reconnu.8?+ En consA©quence de quoi, Facebook a censurA© des militants et des journaistes dans
des territoires contestA©s tels que la Palestine, e Cachemire, la CrimA©e, et le Sahara Occidental.
Selon des rapports de presse, Facebook a revu la dA©finition de terrorisme pour y inclure [8??usage
prA©@mAO©ditA© de la violence par des organisations non-gouvernementales &22pour atteindre un
objectif politique, religieux ou idA©ologique.d? La dA©finition permet quand mA3ame toujours le
chActiment de ceux qui rA@sistent A 1&422occupation et 14?2oppression, et ne comprend pas le
terrorisme da??A®tat ou la violence infligA©e aux Palestiniens par IsraA«l.

En outre, en 2016, les ministres israA®©liens de la justice, Ayelet Shaked, et de la SA©curitA©
publique, Gilad Erdan ont annoncA®© un accord entre IsraA«l et Facebook consistant A crA©er des
A©quipes qui contrA”lent et suppriment les contenus 8??qui incitent A laviolenced?..

Le directeur des politiques de Facebook, Simon Milner, nie tout accord spA©cial entre son
employeur et IsraA«. || rappela A©galement que tous les utilisateurs de Facebook sont sujets A la
mA2me politique communautaire. Cependant, un rA©cent rapport da??Adalah rAOvAle que le
bureau du procureur gA©nAGra israA©lien gA're une cyber-unitA© depuis la mi-2015 en
collaboration avec Facebook et Twitter afin de supprimer du contenu en ligne. Le rapport de fin
2016 de 1822unitA© se vante da??avoir gAOrA© 2241 cas et supprimA© du contenu dans 1554
déa??entre eux.

La collaboration entre IsraA«l et Facebook est probablement due A plusieurs raisons.
PremiA rement, IsraA«l possA“de une industrie de haute technologie florissante et constitue un
marchA© intAOressant pour Facebook. DeuxiA “mement, le bureau de Facebook A Tel-Aviv
rapproche |&2%ntreprise de 1a?7influence des dA©cideurs israA®©liens. L&??embauche par
Facebook-IsraA«l comme directrice politique et de la communication de la femme qui fut
longtemps la conseill A re principale de Netanyahu, Jordana Cutler, est un bon exemple.

TroisiA"mement, Facebook peut craindre da??Adre attaquA© en justice. En 2015, une organisation
pro-israA®©lienne, Shurat HaDin-Israel Law Center, intenta un procA™'s contre Facebook aux Etats-
Unis aux noms de 20 000 plaignants israA®©liens, qui accusaient la sociAGOtA© da??a??incitation et
encouragement A la violence contre les israA©liens.4? Les craintes de Facebook da??actions
|IA©gales sont exprimA©es dans un document interne gui a fuitA© , concernant les contenus qui
nient 1&??Holocauste. Le document explique que Facebook ne cachera et supprimera de tels
contenus que dans quatre pays: l42?Autriche, la France, 1&??Allemagne et IsraA«l. Cela afin
da??A®viter des poursuites.

Et enfin, bien que Facebook nie faire de la discrimination entre Palestiniens et IsraA©liens, les
utilisateurs palestiniens de Facebook nous disent tout autre chose. Par exemple, peu de temps
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aprA”s qua??2une dAGIA©gation Facebook a rencontrA© des reprA©sentants du gouvernement
israA©lien en Septembre 2016, des militants palestiniens rapportA“rent la suspension de comptes
Facebook personnels de journalistes et da??organes de presse palestiniens. Les comptes de quatre
rA©dacteurs en chef de Palestinian Shehab News Agency et de trois journaistes da??Al Quds
News Network furent fermA®©s. AprA”s qua??ont eu lieu des protestations et des campagnes en
ligne avec |es hashtags #FB CensorsPal estine and #Facebook CensorsPal estine, Facebook prA©senta
ses excuses pour |a suspension des comptes, expliquant que cA??AOtait une erreur.

Lanouvelleloi dela??AutoritA© Palestinienne contre la cyber criminalitA©

Il Nd??y a pas qua??lsraA« qui rA©prime les utilisateurs de rA©seaux sociaux : 18??AutoritA©
Palestinienne le fait A©galement, pour A©touffer des opinions politiques dA©favorables ou des
critiques de la direction paestinienne. Cependant, il existe une diffA©rence fondamentale entre
|&%ampleur de la surveillance numAOrique par IsraA«l et les violations de la libertA©
da??expression en ligne par 182?AutoritA© Palestinienne. Alors que la surveillance numA®©rique
da??envergure internationale dé??lsraA« fait de chaque Palestinien un suspect et une cible, 1a2?AP
utilise des informations partagA©es publiquement pour cibler les dissidents politiques.

La??AP a rA©cemment passA© une loi qui bride davantage la libertA© des Paestiniens A
sA??exprimer en ligne. LaLoi controversA©e contre les Crimes Electroniques a AOtA© signA©e
par le PrA©sident palestinien Mahmoud Abbas le 24 Juin 2017, sans aucune consultation publique
avec les organisations de 1a soc AOtA®© civile palestinienne, ni les fournisseurs da??internet. Elle a
AGtA© publiA©e par un dA©cret prA©sidentiel deux semaines aprA”s avoir AOtA© signA©e et
promulguA©e immA©diatement.

Le prAOtexte A cette nouvelle loi est la lutte contre les crimes en ligne comme la sextortion, la
fraude fiscale et 1&22usurpation da??dentitA©. Toutefois, 14?2usage de termes auss vagues que
a??harmonie sociale,d? &?%bonnes mA2ursa? 4?2sA©curitA© de 147?A0tat,a2% et a?7ordre
publica?s indique qua??il y a une autre intention derriA"re cette loi, A savoir supprimer lalibertA©
da??expression en ligne et rA©primer toute critique politique. Cela rend les utilisateurs palestiniens
da??internet, particuliA rement les militants et les journalistes, vulnA©rables aux poursuites
judiciaires par |a2?AP, qui peut interprA©ter des termes comme elle veut.

Les deux premiers cas de poursuites judiciaires dans le cadre de cette loi prouvent bien son
intention. Dans les deux cas, fut invoquA®© [a8??Article 20, qui stipule que tout utilisateur
da??internet possA©dant ou gA©rant un site qui publie des &?2informations qui mettent en danger
la SA©curitA© de 1a??AOtat, 1a72ordre public, ou la SA©curitA© intA©rieure ou extACrieure 82
peut encourir une peine de prison da??un an ou une amende da??environ 1400 dollars. Dans le
premier cas, six journalistes palestiniens qui travaillent pour des organes de presse affiliA©s au
Hamas en Cisjordanie furent arrA%A©s. Dans le deuxiA 'me cas, les services de sA©curitA©
prA©ventive de [8??AutoritA© Palestinienne ont arrA3A© |ssa Amro, un A©minent dA©fenseur
palestinien des droits de 14??homme, militant politique et non-violent de HA®bron, qui avait
contestA© |a??arrestation par 18??AP da??un journaliste pour une de ses publications sur Facebook.

Cette loi est une infraction flagrante des lois de protection de la vie privA©e et de la libertA©
da??expression. Elle confA re de larges pouvoirs aux ingtitutions de 18??A®tat pour contrA’ler,
collecter et enregistrer des donnA©es relatives aux activitA©s en ligne de Palestiniens dans les
territoires palestiniens occupA©s (TPO), et pour fournir ces informations aux organes des
rA©pression quand ils le demandent. Les fournisseurs da??internet privA©s sont A©galement
obligA©s de coopA©rer avec les agences de sSA©curitA© en collectant, enregistrant, et partageant
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les donnA®©es des utilisateurs pendant au moins trois ans, ainsi que de bloquer tout site internet
sous simple ordre judiciaire. Cette loi dA©passe les frontiA res juridictionnelles des territoires
contrA’IA©s par |187?AP car elle permet les poursuites de Palestiniens vivant A [82?AOtranger.
Cela reprA©sente une vraie menace pour les militants politiques palestiniens basA©s A
|&7?A©tranger et qui ont une large influence dans les rA©seaux sociaux au pays. Cependant, cette
loi ne spA©cifie pas s les autoritA©s demanderaient 182%extradition des Palestiniens basA©s A
|&?2AO©tranger pour avoir commis un cyber-crime.

Contrer la surveillance numA®rique

Alors que la violation des droits numA®©riques des Palestiniens prA©sente un cas unique du fait de
|&220ccupation militaire israA®©lienne, la lutte pour ces droits est une bataille mondiale.
Gouvernements, organisations de la sociACtA© civile, entreprises de rA©seaux sociaux et
utilisateurs da??internet ont tous un rA’le important A jouer dans la protection de la libertA© en
ligne et de lavie privA©e contre la surveillance et |a censure da??AOtat.

En Palestine, 1a2?AP doit immA©diatement abroger sa Loi contre les Crimes Electroniques. Afin
qua??elle corresponde mieux A 8??objectif recherchA©, combattre le cyber-crime, 1a22AP devrait
consulter les organisations de la sociA©tA© civile paestinienne et autres parties prenantes
adA©quates afin de sA??assurer que toute loi relative au numA©rique puisse rA©duire
efficacement la cybercriminaitA© sans enfreindre les droits et libertA©s publiques des
Palestiniens. Au lieu de rA©primer les Palestiniens pour avoir exprimA®© leurs opinions politiques,
|&22AP doit faire en sorte de protA©ger son peuple des arrestations et des poursuites israA©liennes
pour des accusations sans fondement da??incitation et de terrorisme.

Les droits numA®©riques, qui font partie de la matrice des droits humains, est un concept
relativement nouveau dans les TPO. Les organisations de la sociA©tA© civile ont la
responsabilitA© de sensibiliser la population sur ces droits, particuliA rement sur la SA©curitA©
numA®©rique. ProtA©ger les comptes de rA©seaux sociaux et garder privA©es les informations
privA©es devraient Adtre une prioritA©, spA©ciaement pour les journalistes et les militants. Ceci
est particuliA rement vrai dans un contexte da??occupation dans lagquelle 1422occupant possA“de de
puissantes capacitA©s de surveillance et contrA’le toutes les infrastructures de
tA©IA©communications.

La sociA©tA© civile et les mA©dias palestiniens doivent A©galement rAOVA®CIer et rassembler
contre les pratiques de surveillance immorales, la censure et la persA©cution israA©liennes de la
libertA© da??expression des Palestiniens. Des campagnes populaires en ligne, comme
#FBCensorsPal estine et #FacebookCensorsPalesting, se sont montrA©es efficaces en rAOvVAOlant
les violations des droits numA®©riques par les sociAO©tA©s de rA©seaux sociaux du fait de leurs
positions partidles, malgrA© leurs affirmations de neutralitA©. Les Paestiniens doivent
A©galement construire des coalitions avec des organisations internationales de droits
numA®©riques qui peuvent aider A exercer des pressions sur les sociA©tA©s de rA©seaux Sociaux
et sur le gouvernement israA©lien pour qua??ls cessent leurs violations.

Nadim Nashif
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Membre d&??Al-Shabaka, Nadim Nashif est |e directeur executif de 7amleh: The Arab Center for
the Advancement of Social Media. 11 travaille sur les probl A" mes des jeunes et e dA©vel oppement
local depuis 20 ans. Nadim fonda et fut directeur de Baladna, The Association for Arab Y outh. Il
fonda et coordonna |&4?7aile jeunesse du parti politique Arab National Democratic Assembly avant
de devenir directeur du Committee for Educational Guidance for Arab students. Il a A©galement
fait partie du bureau de plusieurs ONG palestiniennes et internationales, dont Ittijah et Youth
Action for Peace, dont il a AOtA®© le prA©sident.

[1] Ce bulletin politique A©mane da??une table ronde de Mai 2017 organisA©e par Al-Shabaka et
le Heinrich Boell Stiftung A Ramallah, en partenariat avec 7amleh : The Arab Center for the
Advancement of Social Media. Les opinions exprimA®©es dans ce bulletin politique sont celles de
|&27auteur et ne reflAtent par consA©quent pas nA©cessairement 142?opinion du Heinrich Boell
Stiftung.

Traduction: Laurianne G. pour 1482?Agence MA©dia Palestine
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